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Anotace

Ukazkovy text zdverecné price na Katedre informatiky Prirodovédecké fakulty
Univerzity Palackého v Olomouci, ktery je zaroven dokumentaci stylu pro text
prace v BTEXu. Zdrojovy text v BTEXu je doporuceno pouZit jako sablonu pro
text skutecné zdvérecné prdace studenta.

Synopsis

Sample text of thesis at the Department of Computer Science, Faculty of Science,
Palacky University Olomouc and, at the same time, documentation of the BTEX
style for the text. The source text in ETEX is recommended to be used as a
template for real student’s thesis text.
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1 Uvod

Hry pro vice hraci jsou stale popularnéjsi. Napriklad na internetovém trzisti her
Steam 9 z 10 nejhranéjsich her podporuje hru vice hrac¢ia 6 z nich dokonce ani
nepodporuje hru jednoho hrace. Dokonce vznikly sporty v pocitacovych hrach,
tzv. ,e-sporty®, ve kterych se utkavaji profesiondlni tymy proti sobé a kompe-
tetivnich hrach pro vice hraci. Trochu jiny typ her pro vice hract, ale o nic
min vydélecény, jsou masivné online hry pro vice hract. Kompetetivni hry jsou
rozdélené do zapast pro par hract a jsou optimalizované pro minimalni odezvu
mezi akcemi hrace a reakci systému. Naopak MMO hry jsou masivni a zvladnou
masivni online svéty pro tisice hraci. Optimalizuji pro obrovsky datovy tok z
tisice klientl na server, ktery musi rozdélit svou zatéz na vicero dalsich servert.

V praci se zamérujeme na metody optimalizace datového ptrenosu v sifo-
vych systémech ve hrach vice hraci. To znamend nejen velikost dat, ale i ode-
zvu mezi vstupem hrace a reakci stavu hry. Tyto optimalizace jsou obecné pro
sitové systémy, distribuované nevyjimaje. Hru stavime na vlastnim hernim en-
ginu tak, abychom rizné algoritmy méli pod kontrolou. Naptiklad jsme vytvorili
vlastni protokol pro obousmérné posilani spolehlivych i nespolehlivych zprav
zvany QUICr. Popiseme, jakym zpiisobem jsme optimalizace mérili a jaké met-
riky jsou k tomu potieba.



2 Distribuované systémy

V této kapitole predstavime distribuované systémy. PopiSeme, na ¢em stoji a
jaké jsou cile, pokud se takovy systém rozhodneme implementovat. Zac¢neme
od sifovych systémi, na kterych jsou distribuované systémy stavéné. Ukazeme
softwarové a systémové architektury v distribovanych systémech. Poté podrobnéji
rozebereme komunikaci v siti.

Pocitacovy systém se sklada ze sluzeb, kazda implementovand jako kolekce
procest, které dohromady plni spolecny tikol. Moderni systémy jsou ale ¢im
dal vétsi a tkoly, které musi plnit, jsou slozitéjsi. To vedlo ke vzniku sifovych
systémum, ve kterych jsou procesy rozmisténé pres vice pocitacu a komunikuji
spolu posflanim zprav. Vyhod je hned nékolik. Cést systému mize byt umisténa
pocitaci bliz zakaznikovi a snizit tak odezvu. Kdyz jeden proces selze, mize
byt jiny, ktery plni stejnou sluzbu a mize systém udrzet v provozu. Konkrétni
skupinou jsou distribuované systémy, které maji mnoho procesti rozmisténych
pres vice pocitacl, které aktivné spolupracuji a jevi se jako jeden celek.

Prikladem distribuovaného systému je World Wide Web, zkracené WWW.
Jedna se o informacni systém, ktery umoznuje prohlizet, ukladat a odkazovat
dokumenty umisténé na internetu. Dokumenty mohou byt napriklad webové
stranky, obrazky nebo videa a jsou uloZzeny na webovych serverech. Odkazy na
né jsou ve formatu URL. Distribuovanost systému umoznuje snadné rozsiteni,
protoze kazdy muze snadno pridat sviij server se svymi dokumenty, které se tak
stanou dostupné v systému. To zaroven rozlozi zatéz pres vice pocitact a systém
tak zvlada miliardy pozadavkili denné. Zaroven se cely systém jevi jako jeden
celek, ktery z URL adresy vyhledd server a dokument vrati.

2.1 Architektury

V praktické casti jsme navrhli sifovy systém. V navrhu jsme vyuzivali znamé
vzory, které predstavime. Navrh systému rozdélime na dvé casti: softwarovou a
systémovou architekturu. V softwarové architekture fesime komponenty a ko-
nektory mezi nimi. Mezi typy softwarovych architektur patii napriklad vrstvena,
orientovana na sluzby nebo publish-subscribe. Druha ¢ast architektury, ktera resi
role jednotlivych sluzeb, se nazyva ,,systémova architektura®. Mezi priklady patti
peer-to-peer nebo klient-server.

Pro ilustraci rozdilu predstavime znamy priklad tiivrstvé softwarové archi-
tektury: databazova, vypocetni a frontendova vrstva. Systémova architektura
definuje, ze databaze jako sluzba pro vypocetni vrstvu ma roli serveru. Naopak
sluzba pro replikaci ve skupiné databdzovych serverii ma roli peer-to-peer. Typy
si rozebereme podrobnéji v této kapitole.

2.1.1 Softwarova architektura

V prvni ¢asti se zaméfime na softwarovou architekturu. Budeme fesit kompo-
nenty a konektory mezi nimi. Predstavime t¥i znamé vzory: vrstvena architek-



tura, architektura orientovana na sluzby a publish-subscribe architektura.

Pokud komponenty organizujeme do vrstev, kde komponenta ve vrstvé N
muize volat rozhrani vrstvy N — 1, fikdme tomu ,,vrstvend architektura®“. Prikla-
dem je vrstva operacniho systému, nad kterym je vrstva uzivatelského prostoru.
Obcas je mozné, aby nizsi vrstva volala vyssi, ale mélo by se dit pres rozhrani de-
finované nizsi vrstvou, které vyssi vrstva pouze implementuje. Prikladem je ope-
rac¢ni systém, ktery oznamuje udalost aplikaci. Aplikace proto registruje funkci,
kterda se v pripadé udélosti zavold. Rozhrani funkce ale urcuje vrstva pod ni:
operacni systém.

Nevyhodou vrstvené architektury je silnd provazanost mezi vrstvami. Na-
misto toho lze software organizovat do nezavislych entit, kde kazda zapouzdiuje
sluzbu. Takovym entitam se fika: sluzba, objekt nebo mikrosluzba. Na kompo-
nenty se muzeme divat jako na objekty a konektory mezi nimi jsou volani metod.
Instance objektu mohou byt rozmistény na vice pocitacich. To, Ze jiny objekt je
na jiném pocitaci, by mélo byt skryté. Kdyz chce klient pouzit jiny objekt, lo-
kalné si vytvori jeho instanci, ktera ale po zavolani metody volani zabali do
zpravy a odesle objektu, ktery metodu implementuje. Tomuto modelu se rika
sremote procedure call“, nebo zkracené RPC. Klient obdrzi zpravu s vysledkem,
kterou rozbali a pokracuje v béhu. Lokélni instanci se nékdy tika ,proxy* nebo
»klient-stub®

Co obcas muze vadit je, ze jsou sluzby ,referen¢né vazané“. To znamena, ze
sluzby museji znat adresu nebo jméno jiné, pokud ji chtéji pouzivat. Od tohoto
omezeni muzeme upustit napriklad tim, ze budou ,,publikovat® udalosti do riz-
nych ,témat* a délat na tyto témata dotazy. Pokud napriklad sluzba publikuje
udalost do tématu A, jina sluzba, ktera udéla dotaz na téma A, dostane prave
tuto udalost. Odesilatel tak nevi, kdo zpravu zpracuje, kolikrat a kdy. Imple-
mentace je pres ,brokera“, ktery slouzi jako jednotny bod pro vsechny procesy,
do kterého publikuji udalosti a broker je tfidi vhodnym jinym procestim. Tento
princip lze vyuzit u systému pro hry vice hrac¢t pro komunikacni kanaly. Kli-
ent hrace chce napriklad napsat do lokalniho kanalu pro mésto, ve kterém se v
hernim svété nachazi. Komponenta pro chatovou sluzbu tuto zpravu zaradi do
spravného kanalu a rozesle klienttim, kteri tento kanal také odebiraji.

2.1.2 Systémové architektury

Pro systémové architektury predstavime a vyuzijeme dva vzory: asymetrickou
klient-server a symetrickou peer-to-peer.

Asymetrickou architekturou, kde je komponenta bud server, nebo klient, se
nazyva ,klient-server”. Pouze klienti mohou servertim posilat dotazy a dostavat
od nich odpovédi. Vztah je tedy asymetricky. Prikladem jsou webové servery
a webové prohlizece, které funguji jako klienti. Tento model se hodi naptiklad
pro autoritativni server, ktery urcuje stav hry a pouze jej replikuje klienttm.
Usnadnuje synchronizaci jednotlivych klienti a zvysSuje efektivitu, protoze se
ucastnici nemusi shodovat, ale pouze prijmout fakt ze serveru.
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Symetricka architektura, kdy obé strany jsou si rovny, se nazyva ,peer-to-
peer”. Znamena to, ze obé strany mohou posilat pozadavky a zpravy na druhou
stranu. Vyuziva se napriklad pti replikaci, kdy méame nékolik replik, které jsou
si rovny. Pouze fesime, ktera vlastni jaky zdroj tak, aby nedoslo ke konfliktu
dvou replik pfi psani konkrétniho zdznamu. Libovolna replika ma ale moznost
odeslat svij stav jiné, protoze jsou si rovny. Tento model je vhodny napriklad
pro horizontalni skalovani stavovych serverii, které si rozdéluji ¢ast stejné sluzby.
Napriklad vicero serveru muze zpracovavat ruzné casti herniho svéta a preddvaji
si mezi sebou entity, které maji na starost.

2.2 Komunikace

V sifovém systému neni sdilend pamét. Misto toho se pro komunikaci mezi pro-
cesy pouziva posilanim primitivnich zprav pomoci systémovych volani. To se
snazime v distribuovanych systémech skryt za vhodnéjsim rozhranim. V této
podkapitole si predstavime rizné abstrakce a v podkapitole 2.3 ukazeme po-
drobnéji, jak se takova komunikace realizuje.

Pro schovani komunikace a platformy, na které proces bézi, se vyuziva , mid-
dleware”. Jedna se o komponentu, kterd lezi mezi aplikaci a opera¢nim systémem
a poskytuje komunikac¢ni sluzby. Neni zavisla na zadné konkrétni aplikaci. Pri-
kladem je distribuovana sluzba DNS, ktera podle doménového jména vyhleda
sitovou adresu, jako napiiklad adrese www.seznam.cz pritadi sifovou IP ad-
resu 77.75.77.222.

Pro rizné ucely a situace mame jiné modely komunikace. Napriklad email
je typicky priklad ,persistentni“ komunikace. Po odeslani si persistentni middle-
ware zpravu ulozi do té doby, dokud ji prijemce neptijme. To znamena, Ze proces
prijemce nemusi bézét v dobé, kdy odesilatel odesila.

Na druhou stranu mame ,transientni“ komunikaci, kdy zprava je uloZena jen
po dobu, kdy bézi proces odesilatele a prijemce. To znamena, Zze pokud prijemce
neni dostupny, zpravu nikdy neprijme. Protokoly v transportni vrstvé jsou tran-
sientni.

Déale muze byt komunikace ,synchronni“ nebo ,asynchronni“. Asynchronni
znamena, ze odesilatel pokracuje v béhu okamzité po odeslani zpravy. Ta se do-
casné ulozi v middleware do doby, nez se odesle. Na druhou stranu pti synchronni
komunikaci volajici proces zastavi, dokud neobdrzi odpovéd z cilového procesu.
Obecné tedy definujeme tii body, kde muze nastat synchronizace (proces ode-
silatele pokracuje v praci). Zaprvé hned poté, co middleware prevzal zpravu a
zodpovédnost za jeji doruceni. Zadruhé v moment, kdy byla zprava dorucena
druhému procesu. Zatreti az v moment, kdy druhd strana zpracovala pozadavek
a dostali jsme odpovéd.

2.2.1 Modely pro komunikaci

Pro kazdy ucel musime vhodné zvolit konfiguraci perzistence a synchronizace.
Predstavime dva modely komunikace, které posilani primitivnich zprav skryvaji
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a jsou implementovany jako middleware: Message Oriented Middleware (MOM)
a Remote Procedure Call (RPC).

Prvnim pristupem je Remote Procedure Call, ktery procesu umoznuje zavo-
lat lokalni proceduru s implementaci na jiném pocitaci. Kdyz proces A zavola
proceduru na pocitaci B, A se pozastavi a zacne se vykonavat na B. Jakmile
se dokonci, posle se vysledek zpét na A, které poté pokracuje. Tento model je
synchronni a transientni. Cilem je, aby volani vypadalo jako by implementace
byla lokéalni a skryt tak komunikaci mezi pocitaci.

Jedna se o intuitivni feSeni, ale prinasi par problémi. Dva pocitace maji rizny
adresni prostor, proto je tfeba vytesit, jak bude procedura vyuzivat ukazatele do
svého adresniho prostoru, nebo jestli tuto vlastnost zakaze.

Druhym pristupem je posilani zprav. V tomto pristupu posilaji procesy zpravy
na logické cile pomoci systémového jména, nikoliv fyzické adresy. Tento pristup
méné schovava fakt, Ze procesy jsou rozmistény na vice pocitacich a abstrakce z
fyzickych adres na jména pomaha. Vyuziva se v architekture publish-subscribe
nebo obcas v architekture orientované na sluzby.

Opét je potieba, aby se dva koncové body shodli na vyznamu bit jednotli-
vych zprav. Vétsinou jsou v programu zpravy reprezentovany objektem, ktery je
pro sif preveden na n-tici bitl, procesem zvanym ,serializace®. V praktické ¢asti
predstavime serializaci podrobnéji.

2.3 Pocitacova Sit

Nedilnou soucésti distribuovaného systému je sit, pres kterou mohou procesy
posilat primitivni zpravy. V této podkapitole se zamérime na komunikaci mezi
dvéma procesy v siti, a to i téch, které nejsou soucasti jednoho sitového systému.
Pocitacova sit je skupina propojenych pocitaci, které si mezi sebou prendaseji
data. Napiiklad lokalni sité (LAN) propojuji az tisice pocitaci, které jsou geo-
graficky blizko, naptiklad v rdmci jedné budovy. Rozsahlé sité (WAN) propojuji
miliony riznych zarizeni po celém svété. Prikladem je sif Internet.

Pocitacovou sit si lze predstavit jako graf, ve kterém pocitace predstavuji
vrcholy a fyzicka média mezi nimi jsou hrany. Vrcholy dale délime na ,koncové
body* a ,,propojovaci prvky“. Koncové body jsou pocitace, mobilni telefony a jina
zafizeni, na kterych bézi procesy. Dva procesy na dvou ruznych pocitacich si mezi
sebou mohou posilat zpravy. Propojovaci prvky jsou prepinace, rozbocovace a
opakovace. Ty naopak slouzi pouze k smérovani zprav po siti. Vyuziti je propojeni
skupiny pocitaci do sité pres jedno spojeni jako vidime na obrazku TODO.
Propojovaci body jsou E a D. Neni pottreba pripojovat kazdy pocitac¢ s kazdym.

Dva pocitace, primo propojené fyzickym médiem, komunikuji posilanim n-tic
byt zvané ,ramce®. Variantou jsou ,prepinané“ sité, které nemuseji mit mezi
vSemi dvojicemi pocitaci prfimé spojeni, ale vyuzivaji ,prepinace“. Proces, kdy
dorucujeme zpravu na cilovy pocitac pres vicero prepinac¢li se nazyva ,Sméro-
vani“. Kazdy vrchol v takové siti musi mit prifazenou unikatni ,sitovou adresu®
a posilali se formatované ramce zvané ,pakety®. Ty se skladaji z hlavicky, ve
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které najdeme informace ke smérovani, a télu obsahujicim samotnou prendsenou
ZPravu.

2.4 Komunikace v siti

V této casti predstavime jak je realizovana komunikace v siti. Aby si dva po-
¢itace navzajem rozumély, museji se shodnout na vyznamu jednotlivych bita
ramcu, které si mezi sebou budou posilat. K takové definici slouzi , komunikacéni
protokol“: soubor pravidel pro vyménu informaci mezi poc¢itaci. Definuje syntaxi,
sémantiku a synchronizaci zprav.

Kazdy protokol poskytuje komunikacni sluzby. Tyto sluzby rozdélujeme na
dvé skupiny: ty co pred komunikaci navazou spojeni a ty co ne. V prvnim pri-
padé museji obé strany prijmout a navazat spojeni a potencionalné se domluvit
na jeho dalsich parametrech. Jakmile jejich komunikace skonéi, spojeni se ukonéi.
Prikladem takové sluzby je telefoni linka. V druhém pripadé miize odeslat zpravu
kdykoliv a bez predchoziho upozornéni druhé strany. Prikladem takové komuni-
kace je posilani emailu.

2.4.1 Rodina protokoli TCP/IP

Rodina protokolt pro komunikaci v siti Internet je TCP/IP. Jedna se o vice
protokolii organizovanych do vrstev, kde kazda mize pouzivat jen tu pod ni.
Vrstvenou architekturu vidime na obrazku 1. Vrstva N pouziva rozhrani vrstvy
N —1. Kazda vrstva poskytuje komunikacni sluzby. Pocita¢ A i B tak vidi stejnou
sluzbu. Predstavme si, ze rozhrani méa dvé funkce: pro ¢teni a pro zapis. Aplikace
do vrstvy N zapiSe zpravu, kterou chce, aby si proces vyuzivajici stejnou sluzbu,
ale na druhém pocitaci, mohl precist. Je potteba, aby vrstva zapsala zpravu ve
formatu, kterému bude rozumnét strana A i strana B. Tento format je prave
protokol, jak vidime na obrazku 1.

Nézev se skladé ze dvou dilezitych protokoli: IP (Internet Protocol) a TCP
(Transmission Control Protocol). IP slouzi pro smérovani paketi a TCP pro
fizeni prenosu. IP umoznuje komunikaci libovolnych dvou uzli pocitact v pro-
pojenych sitich. TCP zajistuje spolehlivy obousmérny prenos dat mezi procesy
na dvou pocitac¢ich (ne nutné ruznych).

Protokol IP ma za tkol dorucit paket od odesilatele na prijemce pouze podle
IP adresy, ktera je v hlavicce paketu. IP nenavazuje spojeni a nezarucuje doru-
¢eni. Diivodem je princip ,,end-to-end“, ktery rikd, ze body mezi odesilatelem a
prijemcem, jako routery a prepinace, by méli byt co nejjednodussi. Spolehlivost
museji zarucit az dva koncové body, naptiklad ¢islovanim paketii a sledovanim
stavu doruceni. V pripadeé, ze paket chybi, ho musi odesilatel odeslat znova.

Router udrzuje frontu prichozich paketii, kterd ma fixni velikost. Jakmile
objem prichozich pakett prekroc¢i kapacitu fronty, router ma razné politiky, jak
se v takové situaci zachovat. Nejbéznéjsi je politika ,tail-drop®, kdy paket zahodi.
Proto museji koncové body hlidat a mérit zahlceni sité. Méli by hlidat, jak moc
paketi se ztraci a pripadné snizit frekvenci odesilani. V. TCP/IP se o to stard
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Obrazek 1: Vrstvena architektura TODO predélat

protokol TCP, ktery si ma frontu paketi, které musi odeslat a udrzuje si ve fronté
okno paketii, které jsou odeslané ale nepotvrzené neboli ,in-flight“. Pokud neni
potvrzeno az prilis paketii, okno zmensi a tim snizi pocet paketl, které mohou
byt najednou v siti.

Konkrétné architektura TCP/IP je rozdélena do ¢ty vrstev: aplikacni, trans-
portni, sifova a sitové rozhrani. Kazda vrstva obsahuje mnozinu protokoli a pro
kazdou situaci lze sestavit idealni ¢tverice. Vrstvy podrobnéji predstavime.

Aplikacni
Nejvyssi je ,aplikaéni® vrstva, ve které jsou aplikace. Prikladem protokolti
jsou FTP, SMTP, HTTP nebo gRPC.

Transportni
Druha vrstva je ,transportni“. Tato vrstva, stejné jako aplikacni, je rozba-
lena az na koncovych bodech, jak vidime na obrazku 2. Proto se jim nékdy
rikd end-to-end protokoly. Neni totiz dulezita pro smérovani paketti. Stara
se o to, jaké prisli, v jakém poradi a jestli nejsou poskozené. Prikladem
protokolil jsou TCP, UDP nebo QUIC.

Sitova
Pro adresaci je sifova vrstva. Ta sméruje a predava jednotlivé datagramy.
Prikladem protokoli jsou IP, ARP, RARP nebo IPSEC. Je nutné, aby
stejné jako vrstva sifového rozhrani, byla implementovana ve vSech vrcho-
lech na cesté mezi dvéma pocitaci, které chtéji komunikovat pres internet.

Sitové rozhrani
Nejnizsi vrstva, kterd se stard o prenos pres fyzické médium. Pro rizné
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Obréazek 2: Komunikace vrstev TCP/IP

média bude vyzadovat riuzné protokoly. Prikladem jsou Ethernet, Token
ring, apod.

Na obrazku 2 vidime, jak mezi sebou jednotlivé vrstvy komunikuji. Aplikace
na pocitaci A zapiSe do transportni vrstvy, kterou pocita¢ D ze stejné vrsvy pre-
¢te. Vrstva zna pouze vrstvu pod sebou. Plnou ¢arou vidime datovy tok zpravy,
jak putuje pres jednotlivé vrstvy. Srafovand ¢ara reprezentuje abstrahovany da-
tovy tok tak, jak ho vidi vrstva. Pocitace B a C jsou propojovaci body. VSimnéme
si, ze se nepouzivaji transportni nebo aplika¢ni vrstvy, pouze si rozbali IP paket
a zjisti, kam maji pakety posilat dal. Vrstva sifového rozhrani pracuje s riznymi
médii, jak také vidime na obrazku.

2.5 Protokoly v aplikac¢ni vrstvé

Nejvyssi v rodiné protokola TCP/IP je aplikaéni vrstva s protokoly jako HTTP,
gRPC nebo SMTP. Aplika¢nim protokoltim, které nejsou specifické pro konkrétni
aplikaci, se ik middleware. Mezi takové fadime pravé HT'TP, gRPC nebo DNS,
které jsou pro obecné posilani zprav.

2.5.1 HTTP

Velmi pouzivany protokol v systému World Wide Web je HTTP, neboli Hyper
Text Transfer Protokol. Predevsim slouzi pro prenos hypertextovych dokument,
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jako naptiklad HTML. Pavodné byl navrzen pro komunikaci mezi prohlizecem,
neboli klientskym agentem, a webovym serverem. Dnes se vyuziva i pro API
dotazy. Protokol je klient-server, to znamend, Ze jedna strana je klient a druhé
server. Pouze klient mtize na server posilat dotazy a server posila zpatky odpovéd.
Server nemuze poslat dotaz na klienta. I kdyz uz jsou zpusoby, jak mize server
posilat alespon udalosti.

Protokol je textovy a snadno ¢itelny ¢lovekem. Navic je rozsititelny pomoci
hlavicek. Protokol je bezestavovy. To znamend, Ze server mezi dvéma dotazy
nema zadnou vazbu. Podporuje ale relace, kdy v dotazu mtzeme serveru sdélit
identifikator kontextu, ktery chceme pouzit. Server si musi tyto kontexty ukladat.
Je request-reply. V prvni verzi, HTTP/1, bylo tfeba oteviit nové TCP pfipojeni
pro vSechny. Ve verzi HT'TP /2 je podpora pro multiplexni dotazovani. To zna-
mend, ze jedno navazané spojeni lze vyuzit na vice dotazi. To muze usetfit cas,
protoze se tak vyhneme navazovani spojeni. Funguje to tak, ze pres jedno spo-
jeni 1ze odeslat vice dotazii a odpovédi museji chodit ve stejném poradi. Uz zde
je vidét mozny problém, ktery se nazyva ,head-of-line“ blokovani. Znamen4 to,
ze pokud prvni dotaz trva dlouho a pritom je nepodstatny, a druhy dotaz je
kratky a podstatny, muze prvni dotaz blokovat ten druhy. Klienti by se méli
snazit nejprve odeslat jednoduché dotazy a ty zdlouhaveéjsi az potom.

2.5.2 HTTP/3

Zajimavou novinkou je HTTP/3, ktera je zaloZena na protokolu QUIC, ktery je
zalozen na UDP namisto TCP. Podporuje vice ,multiplexovych“ proudti uz na
transportni vrstvé. To znamend, Ze agent klienta mize v jednom HTTP/3 staho-
vat najednou vicero dokumentt nezavisle. Pro jednu stranku je treba stdhnout
CSS, JS i HTML dokumenty. V HTTP/2 se vSechny stahuji jednim proudem
sttidavé, coz zpusobuje tzv. head-of-line blokovani. Na obrazku 3 vidime porov-
nani TCP v HTTP/2 a QUIC v HTTP/3. V prvnim piipadé stahujeme dva
dokumenty: A z casti Al a A2 a B z casti Bl a B2. Kdyz server odesila v poradi
Al, B1, A2 a B2, a B1 se nedorudi, tak i kdyz uz se stihli dorucit A2 a B2, tak
je nemuzeme zacit zpracovavat, protoze protokol ¢eka na B1l. Na druhou stranu
protokol QUIC muze mit pro kazdy dokument vlastni frontu a tim blokovani
kompletné eliminovat.

2.6 Protokoly v transportni vrstveé

Protokoly transportni vrstvy poskytuji end-to-end komunikac¢ni sluzby pro apli-
kace. Ptikladem takovych sluzeb muze byt komunikace s navazdnim spojeni,
spolehlivost doruceni, zamezeni zahlceni sité nebo multiplexing.

Nejcastéjsim protokolem je TCP, ktery navaze spojeni a zarucuje spolehlivé
doruceni dat jako proud bytt. Alternativou je UDP, které nezarucuje dorucent,
ale je vhodnéjsi pro streamovaci sluzby. Posledni priklad, ktery zminime, je pro-
tokol QUIC od Google, ktery poskytuje spolehlivou komunikaci pfes navazané

16



(b) HTTP/3

(a) HTTP/2
Obrazek 3: Vizualizace HT'TP/2 blokovani

spojeni a s podporou multiplexovani. Byl dilezitou inspiraci pro nas vlastni pro-
tokol z praktické casti.

2.6.1 TCP

Nejbéznéjsi protokol je TCP. Pti pouziti mezi sebou dva koncové body vytvori
spojeni s obousmérnym proudem byti. Protokol garantuje spolehlivé doruceni
dat v poradi, ve kterém byly odeslany. Zaroven resi zahlceni sité udrzovanim
okna paketi, které jsou v obéhu a redukuje jeho velikost v pripadé, ze je sit
prehlcena. To pozna tak, ze si pakety cisluje a prijemce musi za kazdy odeslat
potvrzeni prijeti. Pokud odesilatel toto potvrzeni nedostane, odesle paket znovu.
Pokud nedostava potvrzeni pro az moc velkou ¢ast okna, mtize toto okno zmensit.

Pro navazani spojeni a naslednou komunikaci museji oba procesy vytvorit
koncovy bod, kterému se 1ikd ,soket®. Jednd se o objekt, ktery se chova jako
soubor. Odesilatel do néj zapisuje data, ktera chce odeslat a prijemce je z néj
muze precist. Na jednom pocitac¢i mize byt otevieno vice soketl a jsou identifi-
kované ,,portem*. Ten slouzi pro smérovani paketi spravnému soketu, ze kterého
prijemce ¢te. Pro navazani musi jedna strana spojeni iniciovat a druhd ho musi
prijmout.

Popiseme si, jak TCP zajistuje spolehlivost pomoci odesilani potvrzeni o
prijeti. Pokazdé, co prijemce dostane paket, odesle druhému koncovému bodu
zpravu oznacenou jako ,ACK* s Cislem paketu. V pripadé, Ze odesilatel potvr-
zeni o prijeti nedostane, odesle paket znova. Ptijemce si u sebe postupné sklada
serazeny proud bytt. Jakmile je na socketu sefazend posloupnost byti, umozni
ji ze soketu precist.

V protokolu na transportni vrstvé dochazi k head-of-line blokovani. Pokud
jedna strana odesle proud bytu po ¢astech A, B a C, a prijemci prijde nejprve
C a B, nebude moct piijemce ze soketu nic precist, dokud neprijde i ¢ast A.
Vétsinou je toto vhodna sluzba, ale jsou situace, naptiklad ve hrach, kdy se to
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stava problémem. Naptiklad posilanim zprav s pozici hrace. Pokud strana posle
pozici pro ¢as tq, to a pak t3, tak by ztracena zprava t; blokovala ptijemce, ktery
by ji v zapéti prepsal zpravou pro cas t3. Lepsi by bylo, aby sefazeni definovala
az aplikace, ktera by zacala zpracovavat t3 hned a docilila tak nizsi odezvu mezi
serverem a klientem.

Nevyhoda pro nas byla, ze prenasi proud dat. Jinymi slovy, v protokolu neni
proud rozdélen na jednotlivé bloky se zpravou. Tuto logiku si musime implemen-
tovat sami. Proto jsme v praktické casti vytvorili vlastni protokol, ktery umi v
proudu zpravy spravné oddélit.

2.6.2 UDP

Méné spolehliva alternativa je UDP, neboli User Datagram Protocol. Ten komu-
nikuje posilanim ,datagrami®, na rozdil od proudu byt1, jako je tomu v pripadé
TCP. Znamena to, ze to co vrati jedno systémové volani pro ¢teni ze soketu je
pravé jedno volani pro zapis, které udélal odesilatel. Protokol nenavazuje spojeni
a nezarucuje doruceni datagram.

Je vhodny jako zaklad pro vlastni transportni protokol. Naptiklad protokol
QUIC, ktery podrobné popiseme nize, ho vyuziva pro vlastni implementaci spo-
lehlivosti a multiplexing. My jsme na ném zalozili vlastni protokol, inspirovany
QUIC, ktery umoznuje aplikaci odeslat zpravu i nespolehlivé, naptiklad pokud
se jedna o pozici hrace.

2.6.3 QUIC

QUIC je spolehlivy protokol transportni vrstvy, ktery poskytuje multiplexni ko-
munikaci zalozenou na TLS 1.3, od spolecnosti Google. Jeho cilem je byt efektiv-
néjsi varianta TCP, kterda vyuziva protokol UDP. Znamena to napiiklad, ze lze
snizit mnozstvi blokovani, ke kterému dochdazi z duvodu ztracenych paketi. Mezi
dvéma koncovymi body vytvari spolehlivé spojeni. Na rozdil od TCP umoznuje
otevtit vice proudii v jednom spojeni a modelovat tak ¢asteéné usporadani. Kdyz
se ¢eka na paket v TCP, tak se pozastavi cely tok dat, ale v pripadé QUIC se
zastavi jen konkrétni proud.

Mezi dvéma koncovymi body se posilaji pakety. Ty obsahuji ramce, které se
rozdéluji na kontrolni a proudové. Kontrolni slouzi pro ovladani koncovych bodi:
otevirani a zavirani proudii, presun ve stavovém stroji koncového bodu nebo
udrzovani spojeni nazivu. Proudové obsahuji aplika¢ni data. Stejné jako TCP, i
QUIC prenasi proud byt a oddéleni jednotlivych zprav je nutné implementovat
zvlast.

Pakety
Dveé strany komunikujici pres QUIC protokol mezi sebou posilaji sekvenc¢ni
pakety ritiznych typt. Piikladem jsou: Initial, 0-RTT, Handshake a
1-RTT. Lisi se v sile sifrovani, které pouzivaji, kazdy typ ma svij ciselny
prostor a lisi se i hlavicka. Kazdy paket ma své unikatni poradové ¢islo,
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které se v rozumném case nesmi pouzit znova, a to ani pri opakovaném
poslani stejného paketu z divodu ztraty. Rlzné typy paketti maji ale ¢itac
nezavisly. Pakety typu Initial a Handshake maji dlouhou hlavicku a
0-RTT a 1-RTT maji kratkou hlavicku.

Spolehlivost
Protokol QUIC zajistuje spolehlivost jednotlivych ramct. Pi{jemce musi
odeslat zpét odesilateli ramec typu ACK se zakédovanym cislem paketu, ve
kterém ramce ziskal. Tento ramec muze obsahovat i vice paketii zaroven a
protokol toho vyuziva tak, ze neposilda ACK tak casto.

Sifrovani
QUIC uz podporuje sifrovani pres TLS 1.3 ptimo v transportni vrstvé. To
znamena dvé vyhody: protokol autentizuje klienta, ktery nam posila zpravy
a tajny kli¢ lze domluvit uz pfi navazovani spojeni. TCP navaze spojeni
pomoci handshake a néasledné pokracuje dalsi handshake pro TLS. QUIC
je v tomto ohledu schopny navazat spojeni rychleji.

Unikatni identifikatory koncovych bodt

Protokol UDP sméruje datagramy do portti a identifikovat klienty umoz-
nuje pomoci zdrojové IP adresy. Protokol QUIC pridava dalsi vrstvu smeé-
rovani pomoci ,,unikatnich identifikatori koncovych bodi“ Pred zacatkem
komunikace se oba koncové body domluvi na svych identifikatorech a ode-
silatel do hlavicky paketu zapise identifikator cilového spojeni. Toto ¢islo je
nadhodné vygenerované a s délkou az 62 bitt. Diky Sifrovani nemtze poten-
cialni ttocnik toto ¢islo podvrhnout a vydavat se za nékoho jiného, protoze
kvili neznalosti klice by nebyl schopny spravné zasifrovat zpravu. Vyhoda
je, ze klient mlize zménit IP adresu, napt. z divodu prepnuti z Wi-Fi na
mobilni data, neni tfeba spojeni znova navazovat. V pripadé TCP se casto
stava, ze spojeni musi vyprset, a pak znova navazat.

Popiseme, jak v QUIC funguje handshake, ktery vidime na obrazku 4. Nej-
prve zacina strana, ktera se chce pripojit, poslanim paketu typu Initial s ram-
cem CRYPTO s ClientHello. Server odpovi nékolika rdmci: Initial s CRYPTO
ramcem se ServerHello spolecné s ACK ramcem a paketem typu Handshake
ve kterém je CRYPTO ramec s potfebnymi informacemi pro TLS. Aplika¢ni data
jsou v paketu typu 1-RTT a 0—-RTT. Jakmile klient dostane tyto informace, mo-
hou si strany posilat Sifrovand data. Toho QUIC vyuziva a prvni odpovéd ze
serveru uz muze obsahovat paket 1-RTT se STREAM ramci s Sifrovanymi daty,
jak vidime na obrazku 4. Déale si vSimnéme, ze kazdy typ paketu mé vlastni pro-
stor ¢isel. QUIC pouziva UDP a proto posila datagramy. Do jednoho datagramu
spojuje vice pakett. Tri pakety ze serveru, které prijdou jako odpovéd, se tak
mohou odeslat jako jeden datagram.

Pri handshake se dva koncové body mimo jiné domlouvaji na svych unikatnich
c¢islech. Pri Client-Hello se server podiva na Source Connection ID a zapamatuje
si ho jako ID pripojeni druhé strany. Nasledné vygeneruje své vlastni ID a priradi
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Initial{0]: CRYPTO[CH]
0-RTT[0]: STREAM[O, "..."]

\

Initial[0]: CRYPTO[SH], ACKI[0]
Handshake[0]: CRYPTO[EE, CERT, CV , FIN]
1-RTT[0]: STREAM[L, *..."]

e

Initial[1]: ACK[O]
Handshake[0]: CRYPTO[FIN], ACK[0]
1-RTT[0]: STREAMIO, “..."], ACK[O]

\

Handshake[1]: ACK[1]
1-RTT[1]: HANDSHAKE_DONE, STREAM [3, "..."], ACKI[0]

E————

Obrazek 4: QUIC handshake

mu instanci relace. Pak se podiva na Destination Connection ID a nastavi si, aby
pakety, které maji toto ¢islo jako Destination Connection ID, se ptipisovaly nove
vytvorené relaci. Toto ¢islo jako takové nebude pouzivat a v odpovédi jako Source
Connection ID bude jeho vlastni vygenerované.

Vsimnéme si specidlniho typu paketu 0-RTT, ktery slouzi pro poslani apli-
kac¢nich dat jesté pred samotnym navazdnim spojeni, ale pouze se zakladnim
sifrovanim. Pro tento paket se vyuziva prvni Destination Connection ID, které
ale vygeneroval iniciator komunikace. Jedno spojeni muze mit prifazeno vice
ID. Spojeni, které si zalozi druhé strana, si pritadi jak ID vygenerované touto
stranou, tak ID, které zvolil iniciator. Kdyz ptijde pozdéji paket 0-RTT, bude
spravné nasmeérovan na instanci spojeni.

Zptusobem, jakym QUIC redukuje nebo dokonce eliminuje head-of-line bloc-
king, je multiplexing. Ptes jedno spojeni je mozné oteviit vice paralelnich proudi,
které se navzajem neovliviuji.

2.7 Sokety

Popularni rozhrani pro pouziti protokolt v transportni vrstvé jsou tzv. ,Ber-
keley sokety“. Soket je komunikacni koncovy bod, do kterého aplikace zapisuje
data, ktera chce poslat pres sit druhému procesu, a ze kterého zaroven muze c¢ist
prichozi data. Jedna se o abstrakci nad konkrétnim otevienym portem. Nelze
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vytvorit dva sokety se stejnym portem.

2.8 Asynchroni vstupné vystupni operace

Cteni a zapis na socket je bézné blokujici operace. To znamend, Ze pii systémovém
volani pro ¢teni 10 byti, bude volani blokovat, dokud na socket neptijde 10 bytt.
V ptipadé serveru pro online hru je to nevhodné, protoze pokud ndm nic nepftislo,
muzeme mezitim vykonavat jinou logiku hry. Socket 1ze ale nastavit tak, aby
vracel hned a pocet byti neznamenal konkrétni pocet, ale pouze maximum. Je
ale poté treba zpravu opét sestavit z postupné prectenych casti v aplikaci.

Podobnému pristupu se rika ,asynchronni sockety“. Jinymi slovy to znamena
oddéleni volani a samotného vykonani. V tomto pripadé sice zavolame operaci
cteni, ale toto volani se vlozi do fronty, a jiné samostatné vlakno ho vykona
asynchroné pozdéji. Protéjsek z realného svéta je hozeni dopisu do schranky a
pokracovani v jiné praci. Doruceni se stane v nejblizsich dnech a to nékym jinym,
protéjsek jiného vlakna. Pro lepsi predstavu si par existujicich implementaci
predstavime.

2.8.1 ZeroMQ

Pti pouziti knihovny ZeroMQ vytvaiime objekt kontextu pomoci ctx=zmq_context(num_ threa
Ten obsahuje konkrétni pocet vlaken specifikovany parametrem num_ thread.
Kdyz nasledné zavolame zmq _send(ctx, x), protéjsek klasického send(x), tak ne-
dojde k blokovani. Misto toho se zprava x umisti do fronty, ze které pak vldkna
z zmq__context tzv. ,kradou® a odesilaji v pozadi.
To samé plati o zmq receive, které si v pozadi sklada celou zpravu. TCP
totiz nema zadnou strukturu zpravy, a proto kdyz zavolame operaci pro ¢teni ze
soketu, miizeme dostat jen ¢ast. ZeroMQ pracuje v proudu s celymi zpravami,
které za nas sklada.

2.8.2 Work stealing

Béznou strategii pro vyuziti dynamického poctu vlaken je ,work stealing®. Jiné
strategie jsou treba ,work sharing“. Implementace obsahuje synchronizovanou
frontu, do které vkladdame popisy tkolt, které se maji vykonat. Vldkno, které se
snazi z této fronty krast, je ,worker” neboli pracovnik. Pokud je fronta spravné
synchronizovana, muze z ni krast libovolny pocet vlaken. Jsou rizné moznosti, co
muze byt popis tkolu. Napriklad anonymni funkce nebo ID. Zajimavou vlastnosti
tohoto pristupu je, ze soucast ukolu miuze byt vlozeni

2.8.3 Async/Await

Populdrni implementaci, kterou vidime napiiklad v Rust nebo C#, je ,async/await*.
V programu oznac¢ime funkei jako asynchronni pomoci klicového slova async. Za-
volanim takové funkce specidlnim await volanim zpiisobi, Ze se cely aktudlni
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kontext vlozi jako tkol do fronty, ze které pracovnici kradou. Tento pristup vy-
zaduje, aby mély prvky ve fronté definované zavislosti mezi sebou, protoze kol s
aktudlnim kontextem bude zavisly na dokonceni pravé funkce, kterou jsou zavo-
lali pomoci await. Toto volani tak do fronty vlozime taky. Pro definice zavislosti
se pouzivaji ukazatele na c¢itace. Pokud kol A zavisi na tikolu B, nastavi si A ¢i-
ta¢ C'4 na hodnotu 1 a B dostane na ¢ita¢ C4 ukazatel. Po dokonceni tento ¢itac
dekrementuje. Pracovnik mize krast z fronty jen ty tkoly, které maji hodnotu
¢itace roven nule.

Tento pristup je ¢asto pouzivan v kontext asynchronnich vstupné vystupnich
operaci. Vlakno, které ¢eka na blokujici operaci miize v mezi¢ase pracovat na
jiném ukolu v aplikaci namisto ¢ekani. V zakladu metoda neslouzi k paralelismu,
k tomu je potieba dalsi operace zvana ,,pockej na vSechny“, ktera vlozi do fronty
vicero tkoli a aktualni kontext, ktery zavisi pravé na vsech téchto tkolech. Ty
tak maji Sanci bézet paralelné.

Priklad z redlného svéta je poslat dopis s otazkou. Opét staci hodit dopis do
schranky. Az si ho nékdo precte, mize nam poslat odpovéd. Kdyz dostaneme
odpovéd, vzpomeneme si, kde jsme skoncili, kdyz jsem préaci prerusili a odeslali
dopis s otazkou, a kdyz uz mame odpovéd, tak pokracujeme.

2.8.4 Boost Asio

Velmi podobna ZeroMQ je Boost ASIO. Ta ale nechéva vytvareni vlaken na nas.
Pouze vytvorime objekt kontextu asio context, ktery ma frontu kol a metodu
run. Kdyz z vlakna zavolame tuto metodu, stane se vlakno pracovnikem, ktery
krade praci z fronty, kterd je v objektu kontextu.

Tento pristup je intuitivnéjsi, protoze se jedna presné o to, jak pracovnici
funguji. Jedna se o funkci, ktera se opakované snazi odebrat z fronty tkoli. Pokud
fronta neni prazdna a pracovnik se dostane z ni 1ikol, zacne na ném pracovat.
Jakmile praci dokonci, vraci se ke kroku odebirani z fronty.

Duvod, pro¢ nevytvorit thread pro kazdou odeslanou zpravu je, ze vyzaduje
systémové volani, které muze zplisobit zpomaleni. Proto se Casto pouzivaji tzv.
green thready, fibery, user thready, ... coz jsou vldkna kompletné v uzivatelském
prostoru. Neni tak tfeba zadné systémové volani.
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3 Hra

V této kapitole predstavime hru, kterou jsem vyvinuli pro implementaci riz-
nych technik a jejich nédsledného méteni. Ve hie ma kazdy hrac¢ svou postavu, se
kterou muze volné pohybovat ve 3D prostoru. Hra simuluje na postavach hraca
realistickou fyziku. Pokud se do hry pfipoji vice hraci, tak se navzajem vidi.
Kazdy hrac spusti program klienta, ktery zobrazuje stav hry a postavy hraca v
3D prostoru. V dalsi kapitole porovname plynulost pohybu a rychlost odezvy,
které jsou pro hratelnost dilezité.

V prvni ¢asti popiseme architekturu hry a naseho enginu. Nésledné rozsitime
a jinak upravime tento model pro hru vice hraca. Vytvorime tak distribuovany
systém.

Nase prvni implementace vyuziva model klient-server, kde mame dva rizné
programy: server a klient. Podrobné popiseme, které komponenty jsme pridali,
které pouze presunuli do programu serveru a které naopak ponechali v programu
klienta.

Mezi hlavni prvky patii nas vlastni komunikac¢ni protokol transportni vrstvy:
,QUICr" Je to obousmérny protokol pro posilani zprav jako n-tic bytu, ktery
se inspiruje protokolem QUIC, ale upravuje ho pro lepsi vyuziti pro hry. Nas
protokol lépe zachycuje zavislosti mezi zpravami a umoznuje i posilat zpravy
nespolehlivé. Diky tomu se tplné zbavuje ahead-of-line blokovani.

Zjistili jsme, ze dulezitym vylepsenim je vlastni serializace primitivnich zprav.
Pokud naptiklad obsahuje pouze seznam pozic, mize byt vlastni serializace rozdil
mezi hratelnou a nehratelnou odezvou. Popiseme, jak jsme rychlost mérili a jaké
metody jsme pro vlastni serializaci pouzili.

Nakonec predstavime i architekturu peer-to-peer, kdy umoznime, aby v sys-
tému bylo vice spolupracujicich servert, které si mezi sebou budou rozdélovat
praci. Zaroven porovnhame i pripad, kdy neni zadny autoritativni server a hraci
se mezi sebou synchronizuji samovolné.

3.1 Engine

Pro hru jsme vyvinuli vlastni herni engine tak, abychom mohli cely systém do
hloubky upravovat. V této ¢asti popiseme jeho zakladni komponenty. Implemen-
tace je v jazyce C++, protoze je v tomto jazyce napsano spousty ndastroju a
knihoven pravé pro vyvoj her. Diky tomu se vyvoj znacné akceleroval. Zaroven
je to vhodny jazyk pro praci na nizsi trovni, a to je dulezité pro nékteré me-
tody optimalizace. Engine je implementovany jako moduldrni monolit. Jednotlivé
moduly predstavime.

Program hry jsme rozdélili na ,stav® a ,ridici logiku“. Stav obsahuje mnozinu
entit, které jsou ve hte a jejich vlasnosti a atributy. Entity jsou objekty v hernim
svéte, jako postava hrace, truhly s poklady nebo nepratele. Entita neptitele muze
mit vlastnost "mnozstvi zivoti'a truhla vlastnost "poklad", ktera definuje, co je
v truhle obsazeno. Stavu hry se nékdy fika pouze ,svét.
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Druhé c¢ast je ridici logika, ktera po iteracich méni stav hry. Tato zména miuze
byt pouze na zakladé stavu svéta, napriklad posune objekt, ktery méa nenulovy
vektor zrychleni. Mimo to miize fidici logika reagovat na udalosti. Napriklad
stisk tlacitka W je udalost, ktery vyvola zménu vektoru zrychleni hrace, ktery
tlacitko stiskl. V disledku toho se postava hrace pohne.

Kazda iterace ridici logiky trva priblizné stejné dlouho, vétsinou 1/60 sekundy
nebo 1/24 sekundy. Vyssi frekvence znamena nizsi odezvu a lepsi plynulost. Nizsi
frekvence znamena mensi vypocetni naroc¢nost. Pro pomalejsi hry bez rychlych
akcénich pasazi se vyuziva frekvence 24Hz a u kompetentnich her i 120Hz.

https://www.riotgames.com/en/news/peeking-valorants-netcode

3.1.1 Fyzicky engine

Hra je 3D a chtéli jsme simulovat otevieny svét, ve kterém plati zakony fyziky.
Pro simulaci jsme vyuzili existujici fyzicky engine ,,Jolt“ a zabalili ho do modulu.
Jolt je popularni projekt, ktery je vyuzivan napriklad v Horizon: Forbidden West
nebo Death Stranding 2.

Pro pouziti jsme vytvorili instanci fyzického svéta, do kterého naskladame
objekty a jejich vlastnosti, jako hmotnost a tvar. Zavolanim metody pro aktua-
lizaci engine posune stav entit (zrychleni a pozice). Vse jsme obalili do JoltPhy-
sicsWorld.

Jolt umi vyuzit vice vlaken procesoru a podporuje ,,rollback®, ktery umoznuje
vracet stav v historii simulace dozadu. Je to dilezita véc pro hry vice hraca a
obecné distribuovanych systému, pro reseni desynchronizace.

3.1.2 Vykreslovani

K vykreslovani jsme pouzili nas vlastni engine. Pro vykresleni 3D objektu je
potieba popsat jeho povrch jako mnozinu polygonu. Této mnoziné se fika ,,mesh®.
Vykresleni jednoho snimku lze v enginu popsat jako graf operaci. Bézné bude
obsahovat operaci, ktera seznam mesh vykresli do obrazku. Tento cely proces
lze shrnout jednou operaci, protoze o cely algoritmus a logiku se stard graficka
karta. Vyvojar jen popisuje mesh a napriklad jakou ma mit barvu apod.

Mezi operacemi v grafu definujeme zavislosti. Diky tomu miizeme definovat
operaci, kterd vykresli 3D mesh a druhou operaci, ktera je na ni zavisla, a ktera
pres obrazek vykresli uzivatelské rozhrani.

V nasem pripadé mame pravé operaci pro vykresleni statickych objekti, jako
povrchu, po kterém se hraci pohybuji apod. Druha operace vykresli samotné
hrace a jiné dynamické objekty. Posledni operaci vykresli uzivatelské rozhrani
obsahujici rtizné nastroje pro rtizné ladéni programu.

3.1.3 Entity-Component-System

V programu vyuzivame architekturu entity-component-system, zkracené ECS,
kterd je pro hry bézna. Entity uz jsme popsali vyse. Ke konkrétnim entitam
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vazeme instance komponent, které entité daji stav. Vétsinou je komponenta pri-
fazena praveé jedné entité. Posledni ¢asti jsou systémy, které reprezentuji ridici
logiku. Systém je definovan funkei, ktera prochazi entity, které splnuji defino-
vanou podminku a méni stav jeji komponent. Tato podminka vétsinou pouze
omezuje na entity, které maji pritazené komponenty pro urcité typy. Systém
muze napiiklad simulovat fyziku, a to pri¢itanim zrychleni k pozici. K tomu defi-
nuje podminku, kterd prochazenou mnozinu omezi na entity, které maji pottebné
komponenty. Témi jsou komponenta transformace a komponenta zrychleni.

Motivaci této architektury je jednoduché skladani rtznych entit, které jsou
pro rozmanité herni svéty typické. Pomoci stromu dédi¢nosti bychom tyto rtizné
scénare hiife sklddali. Dalsi vyhoda je zlepseni vykonu. Protoze si engine miize
poskladat entity a jejich komponenty do paméti jak chce, mize umisténi opti-
malizovat pro definované systémy tak, aby iterovani bylo co nejrychlejsi. Tomuto
se Tika problém lokality.

https://cowboyprogramming.com/2007/01/05/evolve-your-heirachy/

Pro ECS vyuzivame knihovnu ,Entt“, kterd usnadnuje definici entit, prira-
zovani komponent a definici systémi. Entita je v této knihovné pouze unikatné
identifikac¢ni ¢islo a komponenta je libovolny typ. V registru pak mutzeme vy-
tvaret ,pohledy“ na n-tici typii komponent, které jsou seznam pravé vsech entit
v registru, které vsechny tyto komponenty maji. Ten mizeme prochéazet a libo-
volné ménit atributy komponent. Priklad pouziti vidime na TODO, kde nejprve
vytvorime registr do kterého priddme novou entity a priradime ji komponentu
typu Transform. Nakonec definujeme pohled na vSechny entity, které maji kom-
ponentu obou typl: Transform i CharacterBody. Pred tento pohled iterujeme a
v kazdé iteraci kopirujeme.

entt::registry registry;

entt::entity entity = registry.create();

registry.emplace<Transform> (entity, Transform::from_position (
position));

registry.view<Transform, CharacterBody> ()
.each([&] (Transform& ts, CharacterBodyé& rb) {
auto character = rb.m_character;

auto transform = character->GetWorldTransform();
memcpy (&ts.transform, &transform, sizeof (glm::matd));

1)
Zdrojovy kod 1: Priklad pouziti knihovny Entt

Predstavime komponenty, které jsme pro hru definovali a proc:

Transform
Obsahuje transformacni matici. Entity, které chceme zobrazit ve svété, tuto
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komponentu potrebuji. Prikladem entity, ktera ji mit nebude, je zprava v
chatu.

Mesh
Obsahuje mesh, ktery ma hra vyuzit pro vykresleni entity. Mesh je n-tici
bodt, které dohromady déavaji 3D povrch objektu. Komponenta neobsahuje
body, ale pouze odkaz na buffer, ve kterém je najdeme a kde. Systém, ktery
entity vykresluje si vytvori pohled na Mesh a Transform, protoze je potieba
védét kam entitu vykreslit.

Rigidbody
Slouzi pro fyzikalni informace o entité, jako hmotnost a zrychleni, které na
entitu budeme aplikovat. Systém pro tuto komponentu bude ve fyzickém
enginu.
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4 Hra vice hracéua

V predchozi ¢asti jsme predstavili zakladni implementaci hry pro jednoho hrace.
V této casti ukazeme, jak jsme hru rozsirili na sifovy systém a umoznili hru
vice hract. To znamend, ze vice hraci se mize pripojit do stejné instance hry a
navzajem spolu interagovat.

Jako prvni jsme implementovali model klient-server. Diagram systému vidime
na obrazku 5. Stav hry ridi autoritativni server, ktery ho replikuje klientim po-
silanim snapshoti. Klient zobrazuje stav hry hraci, stejné jako v ptipadé hry
jednoho hréace. Autorita serveru zjednodusuje konzistenci a detekci podvadeéni.
Klienti na server neposilaji svij stav, ale pouze akce, které chtéji provést. Pri-
kladem mitize byt akce pohybu doptedu, kterou vyvolal hrac¢. Server ma moznost
akce odmitnout a libovolné interpretovat, protoze konecné slovo méa praveé server.
Server rozesila klientim zpravy zvané snapshoty, které obsahuji aktudlni stav hry
(napf. pozice entit) a udélosti pro jednorazové akce (napt. udalost o konci hry).
Ucastnici si mezi sebou posilaji akce a kazdy si udrzuje svij stav, ktery ale nikomu
nereplikuje. Kazdy se tak chova jako server v modelu klient-server. Je potieba,
aby kazdy ucastnik mél kompletni historii akci vSech ostatnich v systému ve
spravném poradi. Tomuto se fika ,event-sourcing“. Nevyhoda je, ze vSichni hraci
museji mit historii stejnou, jinak dochazi k desynchronizaci.

Druha komplikace je, ze vysledek kazdé aplikace akce byt vSude stejny. Pro-
blém nastava u generovani pseudo-nahodnych ¢isel nebo u integrace. Napriklad
fyzicky engine postupné integruje pozice entit podle derivace, ktera je reprezento-
vana vektorem zrychleni. Kazda integrace musi definovat, o jak velky casovy krok
se jedné (tzv. delta-time) a vSichni t¢astnici se na ném museji shodnout. Rizné
délky by rychle zptisobily desynchronizaci. Zaroven vsechny pseudonahodné ge-
neratory museji mit stejny pocatecni seed. Je tfeba si dat pozor na aritmetriku s
plovouci desetinou ¢arkou, ktera na riznych platformach muze dopadnout trochu
jinak. I malé rozdily se mohou rychle projevit.

Ridici logiku jsme rozdélili na Server World Controller a Client World Cont-
roller. Toto rozdéleni nas motivovalo dale oddélit integraci svéta do vlastni t¥idy
tak, aby logika mohla byt sdilend mezi ovladacem pro jednoho hrace a pro vice
hracu.

4.1 Server

Predstavime, jak vypada architektura pro server a komponenty, ze kterych se
sklada. Stejné jako hra jednoho hrace si uklada stav hry, tedy instanci worid
. Navic pro hru vice hract jsou komponenty ,replikdtor” a ,manazer zajmu‘.
Replikator posila snapshoty a replikuje tak stav na serveru. Muze posilat i jed-
norazové udalosti.

Replikator pracuje pouze s entitami a komponentami. Proto mizeme sna-
pshot zjednodussit na seznam entit s komponentami. Dale bude obsahovat se-
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Obrézek 5: Softwarova architektura hry

znam entit, které jsou nové a které naopak uz maji zmizet. Stara se jen o to, jak
tento stav synchronizovat pomoci posilani zprav.

Rizné entity na serveru jsou pro nékteré hrace jinak dilezité. Napriklad ty,
které jsou daleko, nemusime synchronizovat, protoze po vykresleni by nebyly
vidét. Komponenta, ktera se o to stard je ,manazer zajmu‘.

Obé tyto komponenty, spoleéné se stavem a fidici logikou, jsou ve tridé
WorldServerController. Architektura tak vyuziva komponenty z hry pro
jednoho hrace a skryva distribuovanost pomoci vrstvené architektury.

4.1.1 Registr klientt

Komponenta, ktera spravuje a udrzuje spojeni s klienty hract, se nazyva ,re-
gistr klienti“. Slouzi jako sifon pro vsechny zpravy, které klienti odesilaji. Zaro-
ven z ni lze zjistit kdo se prave pripojil a kdo odpojil. K tomu slouzi metody:
popDisconnectedPlayers a popConnectedPlayers. Udriuje seznam nOV}'/Ch pfi—
pOjeIlf od posledniho zavolani popConnectedPlayers.

Trida si u kazdého klienta hlida pocet po sobé jdoucich selhéni. Jakmile pocet
prekroc¢i uréitou hranici, napt. 5 chyb, relaci s klientem ukonéi. Tato komponenty
skryva samotné pripojeni s klientem a zbytek systému tak odpojeni a pripojeni
nemusi fesit. Pro ziskani seznamu existuje metoda getClients.
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4.1.2 Server Replikatoru

Komponenta, ktera se snazi synchronizovat stav klientii s lokdlnim stavem na
serveru, se nazyva ,replikator. Pro kazdého klienta si drzi seznam entit, které
musi danému klientovi synchronizovat, aby sviij tkol splnil. Tento seznam entit
lze z venku nastavovat, vétSinou komponentou pro spravu zajmu, kterou pred-
stavime v dalsi podkapitole. Zadkladni implementace by posilala kazdy snimek
kompletni stav entity se vSsemi komponentami. Lepsi varianta je posilat pouze
zmeéneénou cast stavu. Pokud se naptiklad pozice entity X nezméni, neni tieba
posilat stejnou pozici pro entitu X jako minule. Na druhé strané u klienta mame
klienta replikatoru. Ten se stara o dekédovani zprav a spravné aktualizaci stavu.

4.1.3 Sprava zajmu

Komponenta, ktera tesi dulezitost entit pro jednotlivé hrace, je ,manazer zajmu“.
Dulezitost definujeme pro kazdou dvojici klienta a entity. Manazer zajmu podle
definované logiky, napriklad na zdkladé vzdalenosti, uréi dilezitost entity pro
klienta. V zakladni verzi jsme méli pouze dvé hodnoty: diilezita, takze je nutné ji
synchronizovat, a nedtilezitd, ktera neni. Replikator se dotazuje manazera zajmu
v moment, kdy klientovi chce stav synchronizovat.

Dotazu na vSechny body, které jsou dostate¢né blizko od konkrétniho bodu, se
rika ‘range-query‘. Datové struktury které tuto operaci akceleruji jsou napriklad
fixni mrizka, dynamicka mriizka nebo quad-tree.

4.2 Klient

Program klienta se sklada z tfidy worid, kterd reprezentuje stav a Client World-
Controller, ktera obsahuje jednodussi ridici logiku. Ridici logika posbira kazdou
iteraci vstupy, prevede je na akce a ty odesle na server.

4.2.1 Klient Replikatoru

Abychom oddélili to, jak replikator funguje, vytvorili jsme pro néj na strané kli-
enta ovlada¢. To ndm pozdéji umoznilo ménit protokol mezi klientem a server
podle potireby. Komponenta pouze ptijme snapshot od serveru, provede autenti-
zaci a pak podle néj zméni stav na klientovi.

4.2.2 Interpolace

Kdyz jsme zacali systém mérit, zjistili jsme, Ze vysoka frekvence replikace az
prilis zatézuje sit. Graf s pruméry pro pocet hract vidime na grafu. Snizili jsme
proto frekvenci na 20Hz. To snizilo zatéz na tretinu. Problém ale najednou byl ne-
plynulost hry. Klient sice vykresloval s frekvenci 60Hz, ale méné casté aktualizace
zptisobili neplynuly’ pohyb. Reseni je na klientovi interpolovat spojité proménné,
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jako pozice nebo rotace. Do klienta replikatoru jsme ptidali komponentu ,inter-
polator®. Ta si uklada historii konkrétnich hodnot a jejich ¢asovou zndmkou do
bufferu. Hodnota, kterou nastavi, je pak interpolovana z bufferu fixni cas zpét.

4.2.3 Rollback

Interpolovat zlepsilo plynulost, ale neptijemné zvysilo odezvu mezi vstupem od
hrace a vyvolanou zménou stavu. Moznym feSenim je simulovat tidici logiku i
na klientovi, ale pouze pro konkrétni entitu, kterou hrac¢ ovlada. Odezva bude v
podstaté nulova, ale navic bude nizsi nez pred interpolaci.

Vytvorili jsme buffer, do kterého ukladdme konkrétni moment stavu, ¢islo
iterace stavu a seznam akci, ktera se v danou iteraci maji aplikovat. Pokud do-
staneme snapshot pro snimek x a z bufferu precteme, jaky byl v iteraci stav.
Pokud se neshoduji, cely ptuvodni stav nac¢teme a opravime podle snapshotu.
Nasledné znova aplikujeme vSechny akce a prepiseme tak nas buffer, az se dosta-
neme do aktualni iterace. Poté normalné pokracujeme s opravenym stavem.

4.3 Posilani zprav

Popiseme nas middleware pro posilani zprav a jeho protokol zalozeny na TCP.
Poskytuje sluzbu oboustranného peer-to-peer posilani zprav na rtizné koncové
body, které jsou identifikované ¢ty bytovym éislem. Strana miize pro libovolny
identifikator definovat handler, ktery se po ziskani takové zpravy spusti. Protokol
zajistuje spolehlivost na trovni zprav. To znamend, Ze zprava dorazi bud celd,
nebo vubec. Pozdéji v kapitole 7?7 predstavime nas protokol v transportni vrstve,
ktery umoznuje posilat zpravy spolehlivé i nespolehlive.

4.3.1 Kobdovani zprav

Middleware vyuziva TCP, které na rozhrani pri ¢teni a zapisu pracuje s prou-
dem byti, ktery neni logicky rozdéleny. Jediné pevné body jsou zacatek a konec
proudu. UDP na druhou stranu zarucuje, ze cely buffer dat odeslany pres write
operaci bude precteny vzdy pravé jednim volanim read operace. Nas protokol
definuje oddéleni zprav tak, aby sli v proudu najit.

Prvni ¢tyti byty kazdé zpravy jsou tzv. MAGIC ¢islo. Konstanta, kterd nemé
jiny vyznam nez zachytny bod pii ¢teni. Dekodér v poc¢atecnim stavu hleda v
proudu tuto hodnotu. Pokud ji do urcitého poctu byt nenajde, ukonéi spojeni z
divodu naruseni protokolu. Kdyz konstantu najde, precte dalsi ¢tyti byty, které
reprezentuji délku téla a dalsi ¢tyri byty reprezentujici ID koncového bodu.

Vlastnost, kterou jsme v pritbéhu testovani potiebovali, byla moznost request-
reply modelu. Zaroven jsme ale chtéli mit moznost posilat zpravy stylem fire-and-
forget. Nemohli jsme tedy pouzit zpusob, jaky pouziva HTTP /2. Misto toho lze
pri odeslani zpravy definovat, ze ¢ekd na odpovéd a jeji identifikacni ¢islo. Druha
strana naopak miize poslat odpovéd, kdyz zpravu definuje jako odpovéd pomoci
priznaku a identifika¢niho ¢isla zpravy, na kterou odpovida.
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4.3.2 Implementace

Vytvorili jsme tfidu MessagingSession, kterd méa na rozhrani metody set_handler
(endpoint_id), send a request. Prvni metoda nastavi pro koncovy bod endpoint_id
handler lambdu. Druha posle zpravu stylem fire-and-forget. To znamena, ze se

nestarame o odpoveéd a synchronizace je v moment, kdy si zpravu prevezme mi-

ddleware. Posledni metoda umoznuje poslat pozadavek a nastavit handler pro

odpoveéd.

4.3.3 Detekce a naprava chyb

Obcas mohou nastat v proudu chyby, kdy zpravu nelze dekédovat, nebo nastane
chyba pri deserializaci. Proto jsme do kédovani implementovali napravu chyb. Uz
jsme definovali maximalni délku pro hledani magické konstanty. Déale si dekodér
pro spojeni pocita chyby. Ten se po kazdé uspésné dekdodované zpravé resetuje
na 0. Pokud pocet prekroci definovanou toleranci 3 chyb, spojeni bude ukon-
¢eno. Prikladem takové chyby je selhani deserializace nebo ze TCP spojeni bylo
preruseno.

4.4 Serializace

Zprava je v programu reprezentovand objektem. Proces, ktery ji prevede na n-tici
byt se fika ,serializace®. Existuji rizné knihovny, které umi objekty serializo-
vat. Nékteré umi serializovat primo tfidy definované v konkrétnim programo-
vacim jazyce. Jazyk C++ ale nema runtime reflexi jako C# nebo silna makra
jako Rust, a tento zpusob neni mozny. Druha varianta je definovat tyto tridy ve
specialnim jazyce pro definici schémat. Pred sestavenim programu z této definice
vygenerujeme tiidy v jazyce, ktery potiebujeme. Do tiid se vygeneruji i metody
pro serializaci. Tento pristup umoznuje napiiklad ProtoBuf, Cap'n’Proto a dalsi.
Jeho vyhoda je moznost vygenerovat tiidy v riiznych programovacich jazycich.
Pokud méame architekturu orientovanou na sluzby, kde kazda je implementovana
v jiném jazyce, nemusime definice lokalizovat.

Hned na zacatku jsme se rozhodli nepouzit JSON nebo XML, protoze jsou
to textové formaty a jejich forma je Casto vétsi nez binarnich formatt. Napriklad
¢islo 1 000 000 se v JSON zakdduje do 7 byt1, i kdyz binarni reprezentace stejného
¢isla se vleze do 4 bytu. Rozdil je témeér dvojndsobny. Kazdy atribut objektu
se v JSONu reprezentuje retézcem, namisto identifikacnim ¢islem o 2 bytech,
které by bylo mensi. Vyhody formatu jsou predevsim liberalni zpracovani, kdy
se schémata dvou koncovych bod@i mohou i trochu lisit, ale pokud ma zprava
vSechny potiebné atributy, tak se strany domluvi. Pokud v bindrnim forméatu
je atribut navic, nemusi se druhé strané podarit zpravu deserializovat. Proto se
nékdy JSON pouziva jako zalozni format, kdy dvé strany provedou handshake
a domluvi se na formatu. Pokud zjisti, Ze jedna strana pouziva starsi definici
schématu, mohou pouzit zalozni JSON.
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Rozhodli jsme se zac¢it velmi rozsitenym ProtoBuf formatem. Zacneme defi-
nici zprav mezi serverem a klientem. Vytvorili jsme WorldServerMessages.proto
soubor, do kterého budeme zpravy definovat. Trochu formét .proto predstavime.
V kédu ?7? vidime definici zpravy, ktera rika, ze si pfijemce ma do svého stavu
pridat novou entitu. Obsahuje tti atributy: ID pro navazani budoucich zprav o
entité, priznak, jestli se jedna o hrace a jméno.

message EntitySpawnMessage {
uint32 entity_id = 1;
bool is_player = 2;
string name = 3;

}

\label{code:entity_spawn_message}

Zdrojovy kod 2: cpp

Jazyk vypada podobné jako C. Nejprve pouzijeme klicové slovo message a
nazev typu. Do téla piSeme atributy oddélené strednikem. VSimnéme si, ze pro
kazdy atribut musime definovat jeho unikatni cislo. To slouzi pti identifikaci a
pomaha pti tpravach definice, abychom méli kontrolu nad tim, pod jakym klicem
se hodnota serializuje.

FlatBuffers je opét protokol od Googlu, ktery se vyvyjel pro pouziti v hernich
enginech pro hry vice hraci. Jeho vyhoda je, Ze neni tfeba zpravu "deserializovat'.
Instanci tridy ¢te atributy pfimo z n-tice bytid. V pripadé 60 zprav za vterinu
zpravy od stovek hraci, je rozdil mezi deserializaci a FlatBuffers znat.

Poslednim prikladem je Cap’n’Proto, ¢teno Captain Proto. Je to volné do-
stupny protokol, ktery nema deserializaci, a je tak velmi rychly. Jeho tviirce navic
pracoval pravé na ProtoBuf.

4.5 Metriky

Predstavime metody méréni a metriky v systému, které jsme vyuzili pro hledani
potencidlnich mist pro optimalizaci. Pro sbirani metrik je tfeba mit tlozisté, kam
budeme metriky uklddat a rozhrani, ptes které je budeme vizualizovat. Ulozisté
muze byt napriklad CSV soubor nebo rela¢ni databéaze. Existuji optimalizované
databaze pro vkladani dat s casovou znamkou, kterym se 1ika ,timescale®. Jsou
idedlni pravé pro metriky nebo logy, protoze narozdil od klasickych databéazi
jsou optimalizované pro rychlé vkladani. Rozhodli jsme se pouzit relacni da-
tabazi ,,PostgreSQL® s rozsitenim , TimescaleDB®. Pro vizualizaci jsme pouzili
sluzbu ,,Grafana®, kterd umi z TimescaleDB ¢ist. VSechny tyto sluzby popiseme
v nasledujicich ¢astech.
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Obrazek 6: Piiklad Grafana dashboardu

4.5.1 PostgreSQL

Popularni relac¢ni databaze je PostgreSQL. Rozhodli jsme se prave pro tu, protoze
je to otevieny a svobodny software zdarma. Lze si ho snadno nasadit lokalné,
at uz daemoném nebo jako Docker kontejner. Skrze rozsiteni jako TimescaleDB
lze pridat podporu a optimalizace pro rizné pouziti. V nasem pripadé se chceme
ukladat informace o hracich a stav svéta pro perzistenci a metriky. Informace o
hracich a stav svéta zvladne bez problému v zakladni verzi. Pro metriky pouzi-
jeme zminéné rozsireni.

4.5.2 TimescaleDB

Pro optimalizaci PostgreSQL pro casova data jsme zvolili TimescaleDB. Diky
tomu, ze se jedna o rozsifeni, nemusime spravovat jinou sluzbu, nez Postgre-
SQL. TimescaleDB umoznuje vytvaret tzv. hypertables, které jsou optimalizo-
vané pro rychlé vkladani. Vytvorili jsme komponentu NetworkMetricsReporter,
ktera ma na rozhrani rizné metody pro ziskavani metrik. Napf. report_outbound
a report_inbound. Tyto udaje posila do komponenty Timescalebblriter. To je
konkrétni implementace pro TimescaleDB, které ma na rozhrani metodu report
(metric_name, value). V ramci optimalizace si NetworkMetricsReporter met-
riky uklada do bufferu, ktery az pomoci metody f1ush odesle do databéaze. To se
nedéje nutné po kazdé metrice, ale v nasem pripadé si reportér uklada hodnoty
do bufferu a po intervalech je vklada do databaze.

4.5.3 Grafana

Grafana je sluzba, ktera skrze webovou stranku poskytuje rozhrani pro vizualizaci
metrik. Lze nastavit sviij dashboard a v ném razné grafy. Pro nase ucely jsme
vytvorili grafy pro odchozi a prichozi mnozstvi byti. Sluzba slouzi spise pro
sledovani stavu a neumoznuje pokrocilejsi analyzu.
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Obrazek 7: Jeden snimek v Tracy

4.5.4 Orchestrace

Popiseme, jak jsme vsechny sluzby zprovoznili a nastavili. Podrobnéji se na or-
chestraci podivame pozdéji.

4.5.5 ImGui

Pro uzivatelské rozhrani jsme pouzili knihovnu ImGui a ImPlot. Tyto knihovny
vyuzivaji pro vykreslovani grafickou kartu a snadno se dali integrovat do naseho
vykreslovaciho enginu. Knihovna funguje proceduralné, nikoliv objektové. Kazdy
snimek, ktery vykreslujeme, musime celé rozhrani definovat znova. To udélame
pomoci volani funkei. Nejprve zavolame funkci Begin ("Nazev okna"), ktera zob-
razi okno, do kterého muzeme vlozit dalsi prvky, jako texty, textové vstupy, nebo
tlacitka. Tento pristup je pro herni enginy a podobné kreativni aplikace idealni,
protoze umoznuje velmi snadno a rychle délat dynamické uzivatelské rozhrani.
Knihovnu jsme vyuzili pro vykresleni metrik prfimo uzivateli klienta.

4.5.6 Tracy

Pro méreni a pokrocilejsi analyzu vykonu programu klienta nebo serveru pouzi-
vam profiler Tracy. Je zdarma, open-source, napsany v C++ a pro vykreslovani
Ul vyuziva ImGui. Poskytuje presnost na nanosekundy, coz je uzitecné u ser-
vertl, na kterém muze byt miliony riznych entity. Navic umoznuje pripojit se k
programu, ktery méri, vzdélené. Piipadné sbirat metriky do souboru, ten si ze
serveru stahnout a analyzovat pozdéji.

V kédu umoznuje definovat jednotlivé iterace tidici logiky zvané snimky. Na-
sledné umoznuje definovat tzv. ,zony“, které nasledné méri. Zéona muze byt pri-
béh funkce nebo jeji konkrétni ¢ast. Na obrazku 7 vidime, jak takova analyza
vypada. Vidime pravé jeden snimek. V ném mame oznacené ¢asti replikatoru a
manazera zajmu. Také vidime dole zony.
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4.5.7 Konkrétni metriky

Vyjmenujeme metriky, které budeme mérit. Je dobré zminit, Ze misto, ze kterého
budeme metriky sbirat, je server.

Inbound/Outbound bandwidth
Nejprirozenéjsi metrika je prichozi a odchozi mnozstvi dat v bytech. Uz
zde pro mé bylo nutné si uvédomit duilezitost oddélit vrstvu, kterda koduje
a dekoduje zpravy, od zbytku. Presné na tomto misté totiz budu metriky
délat. Metriku budu séitat.

Odezva
Budu meérit odezvu mezi odeslanim vstupu od klienta pro snimek x a od-
povédi od serveru pro snimek x. Tuto metriku budu primeérovat.

Pocet snimkt za vterinu
Ze zacatku se mi stavalo, ze uzké hrdlo nebyla sit, ale sifova vrstva v
aplikaci, ktera treba dlouho skladala zpravy. Proto si udrzuju i prehled o
poctu snimki, které server stiha. Podle toho se lze orientovat pii vybéru
hardware pro server.

4.5.8 Sbirani v realném case

Ptimo v hracovée klientské aplikaci jsme chtéli mit moznost vidét metriky v redl-
ném case. Do sifové vrstvy jsme pridali komponentu pro reportovani udalosti
a jejich metrik zvanou NetworkMetricReporter, ktera obsahuje metody jako
report_inbound a report_outbound. Prvni metoda hlasi pﬁChOZi byty a druha
odchozi.

4.6 Protokol QUICr

Nase hra pouzivala ke komunikaci mezi vrcholy protokol TCP. Zminili jsme ale,
ze ten pro hry nemusi byt vhodny. Vytvoril jsme vlastni protokol inspirovany
QUIC, ktery vyuziva UDP, ale upustili jsme podminky pro spolehlivost, kon-
krétné jistotu doruceni a usporadani zprav. Nakonec jsme TPC a QUICr porov-
nali, abychom se o optimalizaci presvedcili.

Protokol je obousmérny proud paketii se spolehlivymi a nespolehlivymi ramci
vyuzivajici UDP. Jeden poslany UDP datagram miize mit vice paketti. Ramce
muzeme rozdélit na dva typy: datové a ovladaci. Ovladaci slouzi pro handshake,
ukonceni spojeni nebo nastaveni jinych parametrii spojeni a budou vzdy spo-
lehlivé dorucené. Datové obsahuji aplikacni data a mohou definovat svou spo-
lehlivost. Ty, které budou obsahovat pozice hraci, tak budeme moct odesilat
nespolehliveé, zatimco zmény stavu, jako vyména mesh, posilame spolehlivé. Ar-
chitektura se sklada ze dvou komponent: , koncovy bod* a ,spojeni®.

Koncovy bod se stard o soket pro UDP: ¢éteni a zapis na néj, a udrzuje si
registr navazanych spojeni. Pri precteni datagramu, ktery spliuje forméat, ho
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spravné nasmeéruje podle registru. Nechtéli jsme, aby si implementace QUICr
spravovala vlastni asynchronni kontext. Namisto toho jsme definovali metodu
pro tik, kterd posbird zpravy od jednotlivych navazanych spojeni a posle je.
Nésledné precte vsechna data ze soketu a rozttidi je do navazanych spojeni.

Objekt navazaného spojeni je stavovy stroj a fronta ptichozich a fronta od-
chozich zprav, podobné jako TCP spojeni. Stavy se méni v reakci na prichozi
kontrolni ramce. Jeden objekt navazaného spojeni mize mit prifrazenych vice ID.
Tento objekt si datagram precte a prelozi na pakety a ramce. Ty postupné pro-
chéazi. Stavovy stroj bude dilezity hlavné v procesu handshake, ktery definujeme
nize.

4.6.1 Ramec

Hlavnim prvkem protokolu jsou pravé ramce. Jak uz bylo nastinéno, délime je na
kontrolni a datové. Pro vyuziti nespolehlivosti jsme u kazdého datového ramce
umoznili definovat, jestli je spolehlivy nebo nespolehlivy. O spolehlivost obecné se
stara komponenta ReliabilityUnit, kterou podpobnéji predstavime v kapitole
4.6.3.

4.6.2 Handshake

Objekt navazaného spojeni obsahuje stavovy stroj a postupné mezi stavy pre-
chazi. Poc¢atecni stav je closed. Jedna strana musi zacit a odeslat paket s Hello
ramcem. Po obdrzeni se stavovy stroj druhé strany presune do ReceivedHello a
spolehlivé odesle He11lo. Kdyz strana dostane rdmec Hello tak vi, Ze v hlaviéce
paketu je cilové i lokalni ID. Proto uz touto vymeénou se strany shodli na ID na-
vazaného spojeni, které budou pouzivat. Poté uz si vymeéni ramec HandshakeDone
a spojeni je navazané a pripravené k posilani.Cely stavovy diagram vidime na
obrazku 8.

Closed
Pocatecnim stavem je ‘Closed’. Zaroven se jedna o stav, do kterého se spo-
jeni dostane, pokud dlouho s druhou stranou nekomunikuje.

SentHello
Po odeslani Hello ramce se spojeni dostane do stavu SentHello. V
tomto stavu ¢eka na Hello rdmec od druhé strany.

ReceivedHello
Jakmile strana dostane ramec Hello, prejde do stavu ReceivedHello.
V ten moment cekd na potvrzeni, Ze spojeni bylo navazano, tedy ramec
HandshakeDone.

Established
Po odeslani HandshakeDone zpravy se klient dostane do stavy Established.

Jakmile server prijme zpravu HandshakeDone, taky se dostava do stavu
Established.
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Closed <
Dostal Connection

. Dostal Connection Reset Ramec
Reset Ramec

Odeslal Hello ramec ~ Dostal Hello ramec

Received Hello

Dostal Handshake Dostal Handshake
Done ramec Done ramec
Established Dostal Connection Reset Ramec™

Obrazek 8: Stavovy stroj QUICr handshake
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4.6.3 Spolehlivost

O spolehlivost doruceni se protokol stard posilanim ack ramcu s ¢islem paketu,
ktery ziskal. Navic ale rozlisujeme spolehlivost na zakladé jednotlivych ramct.
Pokud paket neobsahuje zadny spolehlivy ramec, nemusi pro néj piijemce posilat
ack ramec. Protokol v tento moment neresi spolehlivost poradi paketii. V nasem
pripadé posilame naptiklad akce z klienta na server a u kazdé definujeme c¢islo
z nizsich snimkid zahazuje. Stejné to déla klient se snapshoty. Proto nefesime
poradi na transportni vrstve.

Spolehlivost fesi komponenta ReliabilityUnit, kterd si udrzuje frontu rame,
které je potireba odeslat, ¢as, kdy je potfeba ramec odeslat a jejich spolehlivost.
Cas slouzi pouze pro prioritu a mélokdy se stane, ze se ramec odesle pravé v
tento ¢as. Objekt QuicrEndpoint se pri tiku dotazuje QuicrConnection na dalsi
datagram, ktery chce odeslat. Ten pomoci ReliabilityUnit zacne datagram
skladat z paketi. Kdyz prijde ramec na fadu a je spolehlivy, hned se umisti
na konec fronty a nastavi se mu cas odeslani. Vétsinou aktudlni ¢as s pricte-
nym konstantnim intervalem. Pokud je nespolehlivy, do fronty se nevrati. Kratce
predstavime rozhrani ReliabilityUnit objektu.

push_reliable_frame_to_send(deadline, frame)
Ulozi si zakdédovany ramec a nastavi si u néj ¢as odeslani. Jakmile bude
po deadline, jednotka se bude snazit dostat ramec do dalstho datagramu.
Ramec se uklada v zakdodované podobé tak, aby byla predpovidatelna jeho
velikost a snadno se odhadovalo, jestli se do dalsiho datagramu vleze.

peek/pop_reliable_frames_to_send (packet_number)
Vrati ramce, které je potfeba v tomto okamziku odeslat. Cislo paketu
packet_number si jednotka prifadi jako verifikator doruceni ramce, ktery
metoda vrati. To znamenad, ze kdyz toto ¢islo prijde v Ack ramci, bude
jednotka védét, ktery ramec mize odebrat. Zaroven miize mit vicero va-
zeb ¢isla paketu na jeden ramec. Libovolné ¢islo paketu smaze provazany
ramec. Duvod je, aby mohlo byt v obéhu vice paketti se stejnym ramcem.

push_ack (packet_number)
Vlozi do seznamu c¢isel paket. Cely tento seznam se odesle v Ack ramci v
dalsim datagramu.

peek/pop_acks_to_send()
Vrati seznam cisel paketi1, které musi druhé strané oznamit jako dorucené.
4.6.4 Enkodér

Pro kédovani jsme vytvorili komponentu QuicrEncoder, kterd pres rozhrani
umoznuje kédovat pakety a ramce do libovolné alokované paméti. Specificka
vlastnost, kterou jsme potiebovali, je kdédovat, dokud je v bufferu misto. Po-
kud zbyva r byti mista a replikdtor by chtél zakodovat ramec, ktery ma > r
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bytl, musi metoda vratit informaci o netspéchu, ale nevyhazovat vyjimku, ani
neposunovat kurzor. Divodem je, ze UDP je nad protokolem IP, ktery mize
zacit fragmentovat datagramy. Proto se vétsina protokoli snazi drzet velikost
datagramii kolem 1200 bytt. Podobny pfistup jsme adaptovali my.

Dale musel umoznovat zakédovat hodnotu zpétné, jako naptiklad délku, kte-
rou kvuli omezeni bufferu vime az pozdéji. Potom, co pres rozhrani zapiSeme vse,
co je pottreba, zavoldme metodu finish, kterd hodnoty pro délku prenastavi na
spravnou hodnotu.

4.6.5 Testovani

P1i implementaci jsme zjistili, ze je dobré zacit testy, které definuji jednotlivé
vlastnosti protokolu, jako naptiklad: "Spojeni zac¢ne komunikaci ramcem Hello",
"Po ramci Hello odpovi spojeni ramcem Hello a ACK", "Na pakety obsahujici
spolehlivé ramce odpovi spojeni ACK ramcem"apod. Tomuto pristupu se riké test
driven development. Plivodné jsme zacali implementaci, ale bylo tézké domyslet,
jak by se mél protokol implementovat.

4.6.6 Méreni

Protokol mél za cil snizit odezvu na nespolehlivé siti a neblokovat zpravy. Vy-
tvorili jsme test, ktery simuluje program hry. V testu jsou dvé vlakna, jedno
pro klienta a druhé pro server. Oba maji svou vlastni smycku, ve kterém iteruji.
Klient odesild hodnotu derivace typu double. Server si udrzuje stav hodnoty,
nazvéme ji ,,pozice®. Pri obdrzeni derivace ji pricte k aktualnimu stavu. Kazdy
snimek server odesila na klienta stav pozice, kterou si klient aplikuje.

Pro nasimulovani nespolehlivosti sité jsme vyuzili Linuxovy nastroj ,,tc®. Ten
obsahuje ,network emulator®, ktery obsahuje rtizna nastaveni spolehlivosti sité.
Napriklad kolik procent paketi méa ztratit, jakd méa byt odezva nebo jak moc
nahodné bude poradi paketi. Budeme simulovat odezvu 200 milisekund s roz-
ptylem 20ms, ztratu 3% paketu a 1% paketi bude duplikovanych. Cely piikaz
pro nastaveni muzeme vidét v prikladu . Vidime, ze pouzivame pouze rozhrani
1o, tedy loopback, které se tyka posilani mezi programy na lokalni adrese.

# tc gdisc add dev lo root netem \
delay 200ms 20ms 25% \
loss 3% \
duplicate 1% \
reorder 25% 50%

Zdrojovy kod 3: Priklad volani TC

V prvnim testu jsme pouze mértili odezvu mezi odeslanim vstupu od klienta
pro snimek n a ziskdnim jeho integrovaného stavu ze serveru. Na obrazku 9
vidime, ze TCP obsahuje skoky a QUICr je stabilnéjsi.
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Obrazek 11: 301 pripojenych hracta

Nasledné jsme zkusili, jak se nespolehlivost sité a skoky odezvy z prvniho mé-
feni projevi v integraci proménné. Pro derivaci jsme pouzili sinusoidu, abychom
ji mohli zreplikovat snadno v TCP i QUICr. Na obrazku 4.6.6 vidime, ze TCP
pri ztraté pakett zpusobuje skoky, které nemusi byt pro hrace prijemné. Naopak
nas protokol ma integraci plynulejsi.

Nakonec jsme integrovali protokol pfimo do replikdtoru. Vytvorili jsme si-
mulovaného klienta, ktery na server posila nahodné vstupy a zpusobuje na ser-
veru svij pohyb. Téchto simulovanych klienth miizeme spoustét libovolny pocet.
Kazdy navaze se serverem spojeni a komunikuje s nim klasicky pres replikator
a ovladac¢. Muzeme tak snadno mérit, jak se zatizeni projevi v siti, a zaroven
muzeme vyuzit nastroje jako tc pro ruzné podminky. Na obrazku 4.6.6 vidime
301 hraca, kde 300 je simulovanych individualnich pripojeni a jeden je nas hrac.
Server pocital kazdy snimek dlouho, asi 250ms, ale zatéz zvladl. Dalsim krokem
bylo zvysit pocet snimku za sekundu pro stovky hraci.

4.7 Optimalizace replikatoru

Test s 301 hrac¢i odhalil nedostatecny vykon serveru. Pomoci Tracy jsme zacali
program analyzovat. Na obrazku 4.7 vidime, Ze pouze aktualizace replikatoru
trva kazdy snimek kolem 100ms. Pro predstavu, pokud bychom chtéli, aby server
integroval 20 krat za sekundu, museli bychom vSechno, nejen aktualizaci repli-
katoru, stihnout do 50 milisekund. Proto je aktualni stav neprfijatelné dlouha
doba. Uzké hrdlo najednou nebyla sit, ale p¥iprava smysluplnych dat, kterymi
sit zatizime. Sousttedili jsme dalsi optimalizace pravé na replikator.

7 analyzy vyslo najevo, ze problém je pri skladani zprav. Tedy koédovani
pozic entit, o které se klient zajiméa, do objektu. Je to pravé tento objekt, ktery
se serializuje pres ProtoBuf a odesila pres soket klientam.

Replikator pro kazdého klienta zjistil jeho zajem a pro kazdou entitu v ném
vyhledaval jeho komponenty. Vyhledavani je v pripadé Entt implementovano ha-
shovaci tabulkou a ¢asova slozitost je v O(1). Zacali jsme mérit i jind Feseni.
Primarné nas zajimali metody, které jsou vhodné pro ECS architekturu. Prvni
reseni, které jsme zkusili, bylo vytvorit buffer instanci zprav pro kazdého klienta
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Obréazek 13: Analyza optimalizace replikatoru pro ECS

najednou. Pfes komponentu, kterou jsme chtéli replikovat, napt. Transform, jsme
vytvorili Entt pohled a iterovali. Pro kazdy prvek jsem komponentu zapsali do
zpravy pro kazdého klienta, kterého zajimala. Vyslednou analyzu vidime na ob-
razku 4.7. Tato optimalizace, kterd jen zménila potradi, v jakém nahliZime na
data, snizila dobu, kterou trva aktualizace replikatoru, na polovinu.

Replikator jsme zacali analyzovat do vétsich detaili. Na obrazku 4.7 vidime,
které jeho ¢asti zabrali jakou dobu. Zjistili jsme, ze problém byl samotny Pro-
toBuf. Format je podobné jako JSON délany pro slozité struktury objekti. V
nasem pripadeé je ale zprava pro snapshot svéta primitivni. Rozhodli jsme udélat
porovnani s FlatBuffers. V testu jsme simulovali 100 snimk, tak, abychom si
mohli dopredu alokovat vsechnu potfebnou pamét, kterou mizeme mezi snimky
vyuzivat. Dopredu si vytvorime vektor pozic, které v testu budeme serializovat.
Stejné jako v replikdtoru pouzivame architekturu orientovanou na ECS a pro-
chazime vsechny pozice, ty pak umistujeme do alokovanych blokii paméti pro
kazdého klienta a simulujeme tak sklddani ramct, které mizeme odesilat. Vsimli
jsme si, ze v pripadé primitivni zpravy, jako je snapshot stavu svéta, by nam
stacila klasicka funkce ze standartni C knihovny zvanéd memcpy a do testu jsme ji
zatadili. Vysledky vidime v tabulce 4.7.

Zjistili jsme, ze problémem byl ProtoBuf a FlatBuffers by nam nepomohl.
Neprekvapilo nés, ze memcpy byl nejrychlejsi. Rozhodli jsme se, ze pro serializaci
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Obrazek 14: Analyza optimalizace replikatoru pro ECS

ProtoBuf FlatBuffers Memcpy
Cas (s) 9.455691762 10.345692894 0.754350866

Obréazek 15: Porovnani serializdtoru

a deserializaci snapshotii svéta budeme pouzivat vlastni serializaci.

Pro kédovani jsme vyuzili uz existujici ByteBuffer, ktery umoznuje snadné
kédovani po bytech do vektoru. Trida worldstatewriter obsahuje konkrétni
kédovani pro tyto zpravy a pres konstruktor je nutné predat instanci ByteBuffer.

Zprava obsahuje hlavicku, ve které je pocet aktualizovanych entit a pocet
novych entit. Poc¢et odebranych entit miizeme vynechat, ten jsme schopni zjistit
z délky zpravy a zbylych poctl. Pro ¢teni slouzi worldstateReader.

4.8 Optimalizace manazera zajmu

Vsimli jsme si, ze replikator trval kazdou iteraci kolem 60 milisekund. Nejprve
jsme se rozhodli pridat datové struktury. Druhym cilem bylo zlepsit API, kterym
se replikator dotazuje, jestli je entita pro klienta zajimava.

Jedna s datovych struktur, kterda ma nizkou slozitost pro dotaz na seznam
entit ve vzdélenosti maximalné, je klasickda mrizka. Charakteristika hrac¢a ve
hrach je, ze se hodné pohybuji. Miizka nepotiebuje zadny prepocet, ale pouze
vlozit do predem alokovaného bufferu, nebo z néj naopak odebrat.

Testovali jsme 4 implementace, z toho 3 rizné datové struktury a naivni pti-
stup. Simulovali jsme pohyb 100 000 riznych entit po dobu 100 snimkt. VSechny
moznosti predstavime. Naivni pristup vyuziva pouze Pythagorovu vétu, aby zis-
kal vzdéalenost dvou bodi. Jedina optimalizace je vynechat odmocninu a umocnit
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Nazev Celkovy cas Cas vkladani Cas dotazovani
testu

Naivid 38770 0 38650 (99.96%)
Fixni 467 301 (64.56%) 17 (3.74%)
mirizka

Hashovact | o7 736.63 (68.76%) | 42 (3.93%)
miizka

Quad tree | 1830 1560 (35.45%) | 30.29 (1.66%)

Obréazek 16: Porovnani algoritmi

misto toho vzdalenost. Druhéa a tfeti implementace vyuziva mrizku a entity rozdé-
luje do svych poli. Prvni je fixni mrizka, ktera je vhodna pro svéty, které neméni
svou velikost, jako napt. World of Warcraft. Naopak hashovaci mrizka pritazuje
entity do poli pomoci hashe jejich pozice. Jsou tak idealni pro dynamické a po-
tencialné nekonecné svéty, jako napr. Minecraft. Posledni je quad tree. Jedna se
o obdobu bindrniho stromu rozsitenou o rozmér. V tabulce 4.8 vidime vysledky
testu. Celkovy cas je milisekundach. Ve tfetim a ¢vrtém sloupci je zmétend cast
vkladani a dotazovani. Diky tomu vidime, Zze Quad tree ma rychlejsi dotazovani,
ale delsi vkladani. Nejrychlejsi je fixni mtizka. Ma ale vysokou pamétovou na-
rocnost a pri pouziti je tak nutné zvazit, jestli neni hashovaci mrizka vhodné;jsi.
Quad tree implementace se ukazala jako nevhodna. S pribyvajici hloubkou je
navic pomalejsi. Idedlni se ukazali varianty s fixni a hashovaci mtizkou.

4.8.1 Congestion control

4.8.2 Bandwidth control

Entity, které jsou od hrace daleko, neni tteba aktualizovat tak casto jako ty, které
jsou k nému blizko. Jiz jsme nastinili, Ze mizeme muzeme spocitat dulezitost
jednotlivych entit pro klienta a omezit tak pocet entit, které musi replikator
synchronizovat. Napriklad mizeme vzdéalenéjsi entity synchronizovat méné casto.
Dilezité je, aby se i ty dostali nékdy na radu.

4.9 Sharding

Proces, prii kterém hrace rozdélime do skupin, které se navzajem nevidi, i kdyz
jsou na stejném serveru blizko sebe, se fika sharding. Podobny princip funguje i
v databazich.

4.10 Horizontalni skalovani

Dalsi z metod podobna shardovéani, je ,,horizontalni skalovani“, kdy do systému
pridavame servery, které si tak rovnomérné rozdéli praci. V pripadé nasi hry
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jsme rozdélili herni svét na zony a o kazdou se stara jiny server. Takovy server
je ,zone server® a dohromady tvori ,zone cluster”. Do systému jsme dale pridali
,cluster koordinatora®, ktery rika, ktery zone server ma jakou zénu. Model mezi
koordinatorem a zone serverem je klient-server. Na druhou stranu zone servery
mezi sebou komunikuji pfimo a vyuzivaji model peer-to-peer.

Predstavime, jak spolu zone servery komunikuji. Vyuzijeme k tomu uz exis-
tujici komponenty: replikdtor a manazera zajmu. Nejprve jsme stav hry, mana-
zera zajmu a fyzicky svét do tfidy zoneManager. Tuto tfidu obalime ZoneServer
tridou. Ta bude obsahovat replikdtor a ZoneCoordinatorclient. Manazer zén
si bude udrzovat registr sousednich z6n a bude se k nim chovat jako klasic-
kym klienttiim. Rozdil bude ten, zZe klient ma jako zajem definovany pouze bod
a manazer zajmu klientovi prifadi do zajmu entity, které jsou od bodu v dosta-
tecné vzdélenosti. Sousedi budou mit jako zajem definovanou celou jejich plochu.
Manazer zajmu ma nyni na rozhrani dvé metody: register_client_interest (
interest_id, entity) aregister_zone_interest (interest_id, area).Kazdy
zajem je definovany unikatnim ID. O to, jaké entity pak konkrétni zdjem zajimaji
ziskame volanim get_interest (interest_id).

Replikator poté replikuje sousedim ty entity, které jsou od plochy souseda
v dostatecné blizkosti. Pokud klient prekroci do jiné zény, mél by manazer zony
predat klienta druhé zémé. Toto modelujeme pres zoneProxy, kterd reprezentuje
souseda pro manazera konkrétni zony. Implementace obsahuje ZoneclusterLink
, ktera obsahuje QUICr endpoint, na ktery ostatni zéony mohou posilat cluster
data.

Systémovou architekturu vidime na obrazku 4.10. Vidime, Ze ZoneClusterLink
slouzi pro komunikaci mezi servery v clusteru a zaroven pro replikaci entit, které
jsou blizko hranic se sousedni zénou. Kdyz se novy server spusti, nejprve se re-
gistruje koordinatorovi. Ten mu pritadi ID, plochu a seznam jeho sousedt véetné
ZoneClusterLink adres. S kazdym sousedem pres QUICr navaze spojeni a pred-
stavi se pomoci zpravy zoneHello. Tim si ho druhy server pridéd do registru a
miiZze na néj zacit prenaset klienty.

5 Vysledna hra

V této kapitole predstavime hru.

6 Meéréni
6.1 Zavéry

Zéavér prace by se mél poskytnout jak v puvodnim jazyce préace, tak v jazyce
anglickém. Pro sazbu zavéru jsou k dispozici prislusnd makra. Berte na védomi,
ze v anglickém zavéru se aktivuje plné anglicka sazba se vSemi konvencemi. Tedy
je tfeba pouzivat anglické uvozovky a dalsi spravné typografické prvky.
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Obréazek 17: Architektura systému s zone clusterem

o)

\begin{kiconclusions}

Z&vér prace v \uv{ceském} Jazyce.

\end{kiconclusions}

o)

% Tiskne Cesky zavér prace.

% Tiskne anglicky zavér préace.

\begin{kiconclusions} [english]
Thesis conclusions written in \uv{English}.
\end{kiconclusions}

Zdrojovy kod 4: Sazba zavéra
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Zavér

Zéaveér prace v ,,Ceském® jazyce.
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Conclusions

Thesis conclusions in “English”.
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A Prvni priloha

Text prvni prilohy

B Druha priloha

Text druhé prilohy

C Obsah elektronickych dat

Na samotném konci textu prace je uveden strucny popis obsahu elektronickych
dat odevzdanych v systému katedry informatiky spolu s textem. Tato data jsou
nedilnou souc¢ésti prace a tvori (datovou) prilohu textu prace. Povinné polozky
struktury dat jsou:

text/
Adresar s textem prace ve formatu PDF, vytvoreny s pouzitim zavazného
stylu KI PTF UP v Olomouci pro zévérecné prace, véetné vsech (textovych)
priloh, a vSechny soubory potfebné pro bezproblémové vytvoreni PDF do-
kumentu textu (pripadné v ZIP archivu), tj. zdrojovy text textu a priloh,
vlozené obrazky, apod.

README . *
Textovy soubor (s priponou napi. .txt) s informacemi o opakovatelném
zpusobu pouziti ostatnich dat prace — typicky plné reprodukovatelny co nej-
uplnéjsi funkéni postup zprovoznéni software vytvoreného v ramci prace,
tzn. jeho pripadné instalace/nasazeni a spusténi, véetné uvedeni vsech po-
zadavki pro bezproblémovy provoz; za zprovoznéni software se nepovazuje
zpristupnéni (napr. po Internetu) jiz nékde zprovoznéného software.

Adresére a soubory s veskerymi ostatnimi autorskymi daty prace (ptipadné
v ZIP archivu) — typicky spustitelné a dalsi soubory software vytvoreného
v ramci prace potfebné pro bezproblémovy provoz software, pripadné jeho
instalacni program, a kompletni zdrojové texty software a dalsi data nutna
pro plné reprodukovatelné korektni vytvoreni spustitelnych souborii.

Déale mohou data obsahovat naptiklad:

o ukazkova a testovaci data pouzita v praci nebo pro potieby posouzeni prace
v rdmci jeji obhajoby,

« polozky bibliografie v elektronické podobé, prip. jina relevantni literatura
a dokumentace vztahujici se k préci,
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o cizi data (software) potfebnd pro bezproblémové pouziti autorskych dat
prace (software), kterd nejsou standardni soucasti predpokladaného (soft-
warového) vybaveni uzivatele.

U veskerych cizich obsazenych materialt jejich zahrnuti dovoluji podminky
pro jejich vefejné siteni nebo prilozeny souhlas drzitele prav k uziti. Pro vsechny
pouzité (a citované) materialy, u kterych toto neni splnéno a nejsou tak obsazeny,
je uveden jejich zdroj, napt. webova adresa, v bibliografii nebo textu prace nebo
souboru README . *.
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