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Anotace

Ukazkovy text zdverecné price na Katedre informatiky Prirodovédecké fakulty
Univerzity Palackého v Olomouci, ktery je zaroven dokumentaci stylu pro text
prace v BTEXu. Zdrojovy text v BTEXu je doporuceno pouZit jako sablonu pro
text skutecné zdvérecné prdace studenta.

Synopsis

Sample text of thesis at the Department of Computer Science, Faculty of Science,
Palacky University Olomouc and, at the same time, documentation of the BTEX
style for the text. The source text in ETEX is recommended to be used as a
template for real student’s thesis text.
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1 Uvod

V praci se budeme zabyvat technikami a zptusoby pro optimalizaci datového
prenosu, af uz pro sitrku pasma nebo odezvu.



2 Distribuované systémy

V této kapitole si predstavime problematiku distribuovanych systému a princip
jejich fungovani. Distribuované systémy jsou takové, které svij tikol plni pomoci
vice pocitacl, propojenych v jedné siti. Prikladem takové sité je Internet, ktera
je nejvétsi a sklada se z mnoha podsiti. Vyhoda oproti paralelnim systémum je
spolehlivost a skalovatelnost.

Definice 1 (Pocitacova sit)
Skupina komunikujicich poc¢itacii, které komunikuji s ostatnimi v siti pomoci
komunikac¢nich protokoli, se nazyva pocitacova sit.

Pocitacovou sit si lze predstavit jako graf, kde vrcholy jsou jednotlivé pocitace
a hrana je pfimé spojeni mezi dvéma pocitaci, jako treba médény kabel nebo
optické vldkno. Kazdy pocitac¢ v siti, neboli vrchol, ma sifovou adresu, jeden
nebo vice procesii a vlastni pamét, kterou mezi sebou nemohou pocitace sdilet.
Namisto sdilené paméti museji vrcholy komunikovat pomoci zprav.

Definice 2 (Distribuovany systém)
Systém je ,distribuovany®, kdyz sviij tkol plni pomoci vice pocitacii, které
jsou propojené v siti a mohou tak spolu komunikovat.

Podobné jsou paralelni systémy, které také resi spoleény problém vice procesy,
které bézi soubézné. Rozdil je ten, Ze v distribuovaném systému ma kazdy proces
vlastni pamét, kterou mezi sebou pocitace nemohou sdilet. Procesy mezi sebou
museji komunikovat posilanim zprév.

2.1 Komunikace v siti

V siti pocitace komunikuji pomoci komunikacéniho protokolu, kterému museji
rozumét. Komunikacéni protokol je soubor pravidel pro vyménu informaci mezi
pocitaci. Maji casto rtzné charakteristiky, napt. jestli jsou vyzaduji navazani
spojeni nebo ne. To chéapejme jako domluvu mezi dvéma stranami pred tim, nez
zacne prenos aplikacnich dat pro systém.

Nejcastéji se strany domlouvaji na tajném kli¢i pro symetrické Sifrovani zprav
mezi sebou tak, aby nemohli byt odposlouchavany. Déle si mohou vyménit infor-
mace o verzi protokolu a omezenich, jako rychlost prenosu apod. Opakem jsou
protokoly bez pripojeni. V takovém protokolu muze na pocita¢ A prijit zprava z
pocitace B, o kterém A nemuselo nikdy predtim slySet. Protokol pak muze mit
definované rizné chovani pro tento pripad.

Definice 3 (Komunikac¢ni protokol)

Soubor pravidel pro vyménu informaci mezi pocitaci se nazyva ,, komunikacni
protokol®.
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2.2 TCP/IP

Rodina protokoli pro komunikaci v siti Internet se nazyvda TCP/IP. Nézev se
(Transmission Control Protocol) - protokol pro fizeni pfenosu. IP umoznuje ko-
munikaci libovolnych dvou uzli pocitact v propojenych sitich. TCP zajistuje
spolehlivy obousmérny prenos dat mezi procesy na dvou poéitac¢ich (ne nutné
ruznych).

Sitova komunikace je rozdélena do nékolika vrstev, kazdd s jinou zodpovéd-
nosti. Jednotlivé vrstvy pak mezi sebou komunikuji, podobné jako vidime na ob-
razku . Konkrétné architektura TCP/IP je rozdélena do ¢ty vrstev: aplikaéni,
transportni, sifova a sitové rozhrani. Kazda vrstva obsahuje vlastni protokoly,
které lze ménit podle toho, co je treba.

Sitové rozhrani
Nejnizsi vrstva, ktera se stard o prenos pres fyzické médium. Pro rizné
sité bude vyzadovat rizné protokoly. Prikladem jsou Ethernet, Token ring,
apod.

Sitova
Pro adresaci mame vrstvu sifovou. Ta sméruje a predava jednotlivé da-
tagramy. Prikladem protokolt jsou IP, ARP, RARP nebo IPSEC. Je nutné,
aby stejné jako vrstva sitového rozhrani, byla implementovana ve vsech
prvcich site.

Transportni
Predposledni vrstva je transportni. Tato vrstva je rozbalena az na konco-
vych bodech, nikoliv po cesté. Neni totiz dilezita pro smérovani packetii.
Stara se o to, jaké packety prisli, jestli nejsou poskozené a nebo jestli jsou
vsechny. Piikladem je TCP, UDP nebo QUIC.

Aplikacni
Posledni vrstva je aplika¢ni a v ni jsou pravée aplikace. Prikladem protokoli
jsou HTTP nebo gRPC, které spadaji do kategorie tzv. middleware. To
znamena, ze protokol neni nutné specificky pro konkrétni aplikaci.

V praci se zaméfime na rodinu protokoli TCP/IP, kterd na sitové vrstvé
vyuziva Internet protokol a na transportni TCP nebo UDP. Na obrazku TODO
vidime, jak mezi sebou jednotlivé vrstvy komunikuji. Aplikace na pocitaci A
odesle zpravu, kterou pocita¢ D uvidi ve své instanci aplikace. Vrstva zna pouze
vrstvu pod sebou. Plnou ¢arou vidime datovy tok zpravy, jak putuje pres jed-
notlivé vrstvy. Srafovand ¢ara reprezentuje abstrahovany datovy tok, tak jak ho
vidi jednotlivé vrstvy, které netesi vrstvu pod nimi. Pocitace B a C jsou tzv.
redistribu¢ni body. VSimnéme si, ze se viibec nedostanou do transportni nebo
aplika¢ni vrstvy, pouze si rozbali IP paket a zjisti, kam maji pakety posilat dal.
Vrstva sitového rozhrani pracuje s riznymi médii, jak také vidime na obrazku. 1
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Vrstvy jsou modelované pomoci hlavicek. Poslany paket obsahuje hlavicku
pro kazdou vrstvu. Nejnizsi (linkovd) vrstva, napr. s Ethernet protokolem, pre-
nasi ,ramce”. Sitova vrstva s Internet protokolem prenasi IP pakety a hlavicka
obsahuje IP adresu odesilatele, pfijemce a dalsi informace potiebné k nasméro-
vani ramce. TCP protokol prenasi ,segmenty“ a UDP ,datagramy*.

2.3 Architektury

Distribuované systémy maji rizné architektury. Lisi se napt. v tom, kdo ma v
systému jak velké slovo a kdo komunikuje s kym. My zminime dvé: klient-server
a peer-to-peer.

2.3.1 Klient-Server

Prvni architekturu, kterou zminime, je klient-server. Vrcholy v siti jsou rozdéleny

na

2.3.2 Peer-to-Peer

2.4 Rodina protokolad TCP/IP

Mezi uzly v siti je potieba komunikovat. Narozdil od komunikace mezi procesy
na stejném pocitaci, nemame k dispozici sdilenou pamét. Komunikace v siti je
zalozena na posilani primitivnich zprav. Primitivnich znamena formou n-tice
bytti. Pokud proces A chce poslat zpravu procesu B, ktery je na jiném pocitadi,
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tak sestavi zpravu M. Tuto zpravu odesle procesu B pomoci systémového volani
‘send’. Toto systémové volani podporuje vétsina operacnich systému. Proces B
jinym systémovym volanim ‘read‘ zpravu precte a mize na ni zareagovat, napti-
klad provedenim vypoctu a zaslanim vysledku zpravou zpét na proces A. V této
interakci mezi procesy pocitame s tim, Ze se oba shodnou, co jednotlivé bity ve
zpravé znamenaji.

Komunikac¢ni protokol je mnozina pravidel, ktera urcuji syntaxi a vyznam
jednotlivych zprav pti komunikaci.

Sitova komunikace je rozdélena do vrstev. Kazda vrstva ma svou zodpovéed-
nost. Internet protokol, neboli IP, urcuje navigaci zprav v siti. IP adresa pocitace
je protéjsek adresy domu.

2.5 Protokoly v transportni vrstve

Nejcastejsi protokoly transportni vrstvy pro komunikaci v siti Internet jsou TCP
a UDP. Problém jinych protokolt je, ze ne vSechny uzly je musi podporovat, coz
muze zpusobovat ztracené packety, nebo dokonce zadna cesta nemusi existovat.
Protokoly TCP i UDP si predstavime.

2.5.1 Sockety

Tyto protokoly se v aplikacich pouzivaji pomoci tzv. socketti. Jedna se o objekt,
ktery se chova jako soubor. Muzeme ho otevtit, zapsat, precist a zaviit. Pred-
stavim presné tyto funkce, protoze je budu v praci vyuzivat. Konkrétné budu
pouzivat Linuxové rozhrani.

Pro zacatek komunikace pomoci téchto protokoltt musim otevrit socket po-
moci ‘socket’. Funkce ma parametr pro typ protokolu, ktery chceme pouzit. Po
vytvoreni socketu ho mizeme navazat na konkrétni port pomoci ‘bind‘ s ¢islem
portu. Pokud socket nenavazeme, pritadi ndm operac¢ni systém libovolny volny
port.

2.5.2 TCP

Nejbéznéjsi protokol je TCP. Pti pouziti mezi sebou dva koncové body vytvori
spojeni, pres které mohou posilat zpravy obousmérné. Protokol garantuje spo-
lehlivé doruceni dat v poradi, ve kterém byla odeslana. Zaroven za Vas tesi tzv.
congestion control. Jedna se o problém pretizeni sité, kdy v pripadé, ze uzel mize
zacCit packety zahazovat. Prikladem muze byt omezeni rychlosti stahovani. Pokud
platite u poskytovatele 300Mb/s a za¢nou Vam chodit data rychlosti 500Mb/s,
prebytecné packety se prosté zahodi.

Po vytvoreni socketu pro TCP mizeme pouzit funkci ‘accept’, kterd prijme
prvni pripojeni ve fronté. Pokud se na nas socket nékdo pokusi pripojit, operacni
systém vykona tzv. handshake a ptida nové ptripojeni do fronty. Z fronty mizeme
vytahovat pravé pomoci ‘accept’. Zjistit, jestli ve fronté uz néjaké pripojeni mame,
muzeme pomoci funkce ‘listen‘, ktera blokuje, dokud néjaké pripojeni neptibyde.
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Nové prijaté pripojeni bude mit sviij vlastni socket s vlastnim portem. Kdyz
zavolame ‘write‘ a do argumentu dame ukazatel na data a jejich délku, operacni
systém je odesle na druhou stranu, kterd s nami navazala spojeni. Zarudi to, ze
na druhou stranu dojdou vSechna data, nebo zadna. Druha strana mtze pomoci
‘read’ do alokované paméti precist to, co mu do socketu prislo. Je nutné si uve-
domit, ze pokud zavolame ‘write‘ pro data o délce feknéme 1000 byt1, tak druha
strana nemusi dostat vsechna data pomoci jednoho ‘read’. Tento ptikaz vraci po-
cet bytu, které precetl. Pokud tak precte méné, nez ocekavame, musime provést
volani znova, dokud nepfecteme vSe co ocekavame. Mohlo by nés zarazit: jak
muze druhd strana védeét, kolik ma ocekavat dat? Pro to slouzi tzv. komunikacni
protokol, ktery rozeberu v kapitole...

2.5.3 Spolehlivost

Popiseme si, jak TCP zajistuje spolehlivost pomoci ACK zprav. Pokazdé, co
dostane packet, odesle druhému koncovému bodu zpravu ACK s cislem packetu.
V pripadé, ze odesilatel ACK, neboli potvrzeni o prijeti, nedostane, odesle packet
znova. Prijemce si u sebe postupné sklada setfazeny proud bytt. Jakmile je na
socketu serazend posloupnost bytt, umozni nam ji precist pomoci ‘read‘. Pokud
odesle jedna strana packety A, B a C, a prijemci prijde nejprve C a B, ‘read’
nebude nic vracet, dokud neprijde i packet A. Zminim konkrétni pripad, kdy
to nemusi byt zadouci: Predstavme si, ze A tvori jeden prikaz a C a B tvori
druhy prikaz. Oba ptikazy jsou na sobé nezavislé a prijemce je dokaze vykonat
v libovolném poradi. Stale potfebujeme spolehlivost doruceni, ale stac¢i ndm jen
castecné usporadani.

Mezi aplika¢ni protokoly vyuzivajici TCP patii HTTP/2, email, nebo SSH.

Mezi nevyhodu bych zaradil to, ze prenasi proud dat. Jinymi slovy, v proto-
kolu neni proud rozdélen na jednotlivé, feknéme, "zpravy". Tuto logiku si musime
implementovat sami. Pozdéji si ukazeme, jak toho lze docilit.

2,54 UDP

Méne spolehliva alternativa je UDP, neboli Unrealiable Datagram Protocol. Ten
komunikuje pomoci tzv. datagrami, na rozdil od proudu byt, jako je tomu v
pripadé TCP. Znamena to, ze jednim systémovym volanim ‘write‘ odesleme prave
jeden datagram, a na prijemci praveé jednim ‘read‘ precteme cely datagram.

Zde jiz nebudeme volat ‘listen‘ ani ‘accept’. Vyhoda je, ze pokud zavolame
‘write‘ a odesleme data o velikosti 100 byt1, je zaruceno, ze druha strana dostane
cely tento blok pravé jednim zavolanim ‘read‘, ve kterém nebude nic dalsiho.
UDP totiz rozdéluje data na datagramy, které v podstaté reprezentuji packety.
To usnadnuje praci s komunikacnim protokolem. Protokol je nespolehlivy: da-
tagramy mohou dorazit v jiném poradi nebo viibec. Jsou ale zpiisoby, jak spo-
lehlivost, alespon ¢aste¢nou, implementovat.
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2.5.5 QUIC

QUIC je spolehlivy protokol transportni vrstvy od spole¢nosti Google. Jeho ci-
lem je byt rychlejsi varianta TCP, ktera vyuziva protokol UDP. Mezi dvéma
koncovymi body vytvaii spolehlivé spojeni. Na rozdil od TCP umoznuje oteviit
vice proudu dat v jednom spojeni a modelovat tak ¢astecné usporadani. Kdyz
se ceka na paket v TCP, tak se pozastavi cely tok dat, ale v pripadé QUIC se
zastavi jen konkrétni proud.

V protokolu se nachazi pakety, ramce a ¢isla koncovych boda. Pakettit mame
vice druht a lisi se predevsim hlavickou, ale také typem sifrovani a jeji silou. Pro
otevreni spojeni odesle klient serveru paket typu Initial, ktery ma v hlavicce ¢islo
lokalniho spojeni (LCID - Local connection ID) a ¢islo cilového spojeni (DCID
- Destination connection ID). Kdyz server obdrzi paket typu Initial, s ¢islem
cilového spojeni takovym, které nema v registru, vytvori aplné nové spojeni s
jinym cislem. Zpét klientovi posle opét paket typu Initial a v hlavicce bude
jako lokalni ¢islo spojeni mit nové vygenerované ID a jako cilové bude mit to,
co klient poslal jako lokalni. Touto vyménou se dva koncové body shodnou na
svych ¢islech. Podotknu Ze ¢isla na obou koncich se lisi, a prvotni cilové ID, které
posila klient, tak server nepouziva. Jeho vyuziti zminim pozdéji.

Paket v sobé obsahuje rtzné ramce, kazdy néjakého typu. Mezi typy patii
treba: ACK, CRYPTO, PADDING, PING, STREAM apod. Postupné je roze-
beru. Ramec typu ACK funguje podobné jako v TCP a obsahuje cisla paket,
které chce druhé strané oznamit jako zpracované. Tento rdmec najdeme pravé v
paketu typu Initial od serveru na klienta, kdy server chce oznamit klientovi, ze pa-
ket prijal a zpracoval. Druhy ramec ktery uz pti handshake uvidime je CRYPTO.
Ten je v Initial paketu a obsahuje klient secret resp. server secret. Server je v
moment, kdy mu prijde prvni Initial paket odvodit tzv. session key z klient secret
a svého vygenerovaného server secret. Na klienta odesle paket Initial s CRYPTO
ramcem obsahujicim server secret. Hned za nim odesle Handshake paket, ktery
uz je zasifrovany pomoci session klice a obsahuje certifikat serveru. Jakmile klient
obdrzi od serveru Initial a Handshake, mtze za¢it bezpecna komunikace. Druhé
strana musi na vSechny zpravy odpovédét pomoci ACK ramce.

QUIC se tak shodl na tajném kli¢i i navazal spojeni dvéma roundtripy, na-
misto ¢tyfmi, jako je tomu klasicky u TCP s TLS. Divod je, ze pakety mtze
spojovat do jednoho datagramu. Takze server odpovida na prvni Initial paket
dvéma pakety: Initial a Handshake, ale v jednom datagramu. Dal$im typem pa-
ketu, ktery uz v tento moment muze pouzit, jsou RTT-0 a RTT-1. RTT-0 lze
poslat uz v datagramu, ve kterém klient posila na server Initial, a mtze obsaho-
vat STREAM ramce. To znamenad, ze obsahuje uzitecné aplikacni data. Pokud
nam tak v datagramu zbyva misto, nebo nechceme c¢ekat na odpovéd, mizeme
okamzité poslat RTT-0. Tento paket je sice Sifrovany, ale slabé a neni odolny
proti replay ttoku, kdy utoc¢nik paket odposlechne a posle znova. RTT-1 uz je
plné Sifrovany pomoci session klice a nelze pouzit replay tutok.

Jak uz jsem zminil, uzitecna aplikacni data jsou ve STREAM ramcich. Pro za-
catek proudu ho musi jedna ze stran oteviit pomoci specifického ramce. Kdykoliv
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ho pak muze zase zaviit. Dokonce je mozné v jednom datagramu proud otevrit,
poslat data a zase zaviit. Vidime, zZe lze snadno modelovat ¢astecné usporadani
a snizit blokovani, které treba v TCP bézné nastava.

Cisla spojeni, které maji dva koncové body spojeni vybrané, se vyuzivaji pro
identifikaci odesilatele. Normélné by TCP vyuzilo adresu z IP hlavicky, ale ta se
muze tfeba pti prepnuti z mobilnich dat na Wi-Fi, zménit. V ten moment nastava
zdlouhavy TCP timeout, kdy se socket nakonec zavie a aplikace se pokusi navazat
spojeni znovu. V ptipadé QUIC je prepnuti okamzité, protoze druhy koncovy
bod se podiva jen na ¢islo cilového spojeni v hlavicce a vi, od koho mu datagram
prisel.

Jak QUIC tesi spolehlivost uz jsem trochu vysvétlil pti handshake. Obecné po-
uziva ACK ramce, které posila druhé strané, a ktery obsahuje useky cisel paket,
které obdrzel. Cislo paketu je v hlavicce a je postupné se inkrementujici. Pokud
druhé strana neobdrzi ACK ramec, napriklad pro paket n, pak odesle identicky
paket n, ale s novym ¢islem, které mu priradi ¢itac. Pokud druhd strana ACK
odeslala, ale ten zrovna neprisel, musi néjak resit duplicity. Kazdy STREAM ra-
mec obsahuje tsek dat proudu, ktery obsahuje, napiiklad od x do y. Diky tomu
muze koncovy bod zjistit, ze tuto ¢ast proudu uz ma a ramec zahodit.

2.6 Protokoly v aplikac¢ni vrstvée

Nejvyssi v rodiné protokoli TCP/IP je aplikaéni vrstva. V ni najdeme proto-
koly jako HTTP, gRPC nebo SMTP. Aplikacnim protokoltim, které ale nejsou
specifické pro konkrétni aplikaci, se rika middleware. Mezi takové radime prave
HTTP nebo gRPC, které jsou pro obecné posilani zprav. V aplikacni vrstve
délame autentizaci a autorizaci.

2.6.1 HTTP

Velmi pouzivanym protokolem je HT'TP, neboli Hyper Text Transport Protocol.
Pouziva se napr. na prenos HTML stranek. Byl navrzen ke komunikaci mezi
webovymi prohlize¢i a webovymi servery, ale casto se pouziva i pro API pro
komunikaci mezi dvéma programy. Tento protocol je bezestavovy. To znamen4,
ze zadna data si neuklada mezi dvéma HTTP dotazy. Kazdy HT'TP dotaz musi
obsahovat kompletni informace k jeho vyhodnoceni.

2.6.2 HTTP/3

Pomérné zajimavou novinkou je HTTP /3, kterd bézi na protokolu QUIC. Jinak
je podobny protocolu HTTP/2.

2.6.3 gRPC

Dalsi protokol od Googlu je gRPC, ktery je binarni a snazi se simulovat volani
metod v objektech. Je to intuitivni alternativa k posilani zprav.
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2.6.4 Middleware

Specidlnim pripadem protokola v aplika¢ni vrstvé je tzv. middleware. Je cha-
rakteristicky tim, Ze neni specificky pro zadnou aplikaci. Prikladem jsou prave
protokoly zminéné vyse, jako gRPC nebo HTTP, protoze libovolna aplikace je
muze vyuzivat. Typické jsou rizné typy rozhrani pro posilani zprav. Pokrocilej-
sim pripadem jsou autentizacni a autorizacni middleware. Authentizace je oveé-
feni, ze klient je opravdu ten, za koho se vydava. Autorizace je ovéreni, ze klient
ma pravo na to, co se snazi udélat. Je jasné, Ze tato problematika bude trapit
vice rtiznych aplikaci s ne nutné jinak spole¢nou casti.

2.7 Posilani zprav

V této sekci se budu soustfedit na middleware pro komunikaci mezi procesy
pomoci zprav. Rozeberu jak 1ze zpravy kdédovat a strukturovana data serializovat.
Komunikovat pomoci zprav sice neschovava sitovou komunikaci, jako treba RPC.

2.7.1 Serializace

V systému jsem chtél zpravu reprezentovat jako instanci konkrétniho objektu.
To znamend pro zpravu, ktera rika, ze hrac¢ napsal néco do chatu, bude existo-
vat tfida NewChatMessage a konkrétni hodnoty budou v instanci této tridy. Diky
tomu jsem schopny snadno vytvaret zpravy v systému. Alternativou je imple-
mentovat dynamicky strom, ktery bych nasledné kédoval jako JSON. Uzly by
byly JSON objekty a listy JSON hodnoty. Podminkou je, ze kazdy list musi byt
preveditelny na hodnotu v JSONu a musi mit kli¢. Druhy ptistup ale zbytecné
obchézi vlastnosti jazyka C++, jako dédicnost, kontrolu typu (i kdyz ta je v
C++ slabd) a dalsi. Na druhou stranu je tento pristup hodné dynamicky, proto
se hodi napriklad, kdyby schéma zpravy definoval sam uzivatel, az po kompilaci
programu.

Pokud jsem chtél posilat instance objektii, musel jsem instance prevést na
n-tici bytu. Tomuto procesu se fiké serializace (resp. deserializace pti prevedeni
n-tice bytu na instance objektu). Velmi ¢astym prikladem je serializace do JSON
forméatu, hojné vyuzivana v aplikacich s REST API rozhranim, nebo do XML v
pripadé SOAP API rozhrani. To jsou tzv. textové formaty, které jsou pro clovéka
c¢itelné. Diky tomu jsou vhodné pro webové aplikace, kde rozhrani musi byt sro-
zumitelné pro snadnou praci. Nevyhoda je pamétova narocnost. Napriklad ¢islo 1
000 000 se v JSON zakodduje do 7 byt1, i kdyz binarni reprezentace stejného cisla
se vleze do 4 bytl. Rozdil je smésny, ale témét dvojnasobny. Druhym kamenem
urazu je struktura. Kazdy atribut objektu se v JSONu reprezentuje retézcem,
namisto tfeba Cisla o 2 bytech, které by unikatné atribut identifikovalo.

Vsechna tato snizeni prostorové narocnosti fesi binarni forméty. Znamym
prikladem je ProtoBuf, FlatBuffers, Parquet nebo Cap'n’Proto. Postupné je ro-
zeberu jejich specializace. ProtoBuf je volné dostupny protokol od Googlu pro
serializaci strukturovanych dat. Pro pouziti je tfeba definovat v univerzalnim ja-
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zyce to, jakou ma zprava strukturu. Jazyk je podobny definici struktur v jazyce
C. Pro prestavu si ukédzeme:

message EntitySpawnMessage {
uint32 entity_id = 1;
bool is_player = 2;
string name = 3;

}
Zdrojovy kod 1: C++

Vidime, 7Ze misto struct piSeme message a atributy musi mit unikatni ID.
Duavodem je kompatibilita verzi definice. Pokud bychom méli systém o dvou
sluzbach, a v jedné bychom pridali atribut ‘position‘, jak vidime v prikladé, mohla
by byt druha sluzba stale schopna serializovana data prvni sluzbou deserializovat.

message EntitySpawnMessage {
uint32 entity_id 1;
Vector3 position = 4;
bool is_player = 2;
string name = 3;

}

Zdrojovy kod 2: C++

Stejnou vlastnost ma i JSON, kdy unikatni ID je praveé tetézec pro klic.
Serializujici sluzba muze ptridavat atributy, ale deserializaci to neovlivni. Z .proto
souboru se vygeneruji ptimo tfidy do potfebného jazyka. V mém pripadé C++.
Vyhoda definovat zpravy v univerzalnim jazyce je ¢itelnost, moznost prevést do
libovolného programovaciho jazyka a predevsim reflexe.

FlatBuffers je opét protokol od Googlu, ktery se vyvyjel pro pouziti v hernich
enginech pro hry vice hrac¢i. Jeho vyhoda je, Ze neni tfeba zpravu "deserializovat'.
Instanci tiidy ¢te atributy pfimo z n-tice bytt. V pripadé 60 zprav za vterinu
zpravy od stovek hraci, je rozdil mezi deserializaci a FlatBuffers znat.

Parquet je format pro sloupcova data, ktery umoznuje v serializovanych da-
tech vyhledavat a ma mensi pamétovou naroc¢nost, takze je vhodny i pro prenos.

Poslednim prikladem je Cap’n’Proto, ¢teno Captain Proto. Je to volné do-
stupny protokol, ktery nema deserializaci, a je tak velmi rychly. Jeho tviirce navic
pracoval pravé na ProtoBuf.

2.7.2 Kobdovani zprav

Pr1i cteni dat ze socketu pomoci TCP protokolu dostavame proud bytt. Je po-
tfeba z proudu zpravy dekdédovat a naopak je byt schopni do proudu zakdédovat.
Proto jsem definoval kodovani zprav a komponentu Messenger. TCP je spolehlivy
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protokol, proto se mélokdy stane, ze zpravy nebudou nasledovat hned po sobé.
Pro zakdédovani zpravy zakoduju nejprve tzv. hlavicku. To je prvnich par bytu,
které ukladaji informaci o zprave, jako treba délku nebo typ. Za hlavickou nasle-
duje serializovand zprava. V hlavi¢ce budou prvni 4 byty tzv. magické ¢islo, které
oznacuje zacatek kévani a slouzi k synchronizaci ¢teci hlavy v pripadé, ze doslo
pri deserializaci k chybé. Dalsimi 4 byty je n pro n-tici byt pro serializovanou
ZPravu.

Pri zavolani peek na instanci Messenger, se do bufferu v instanci, ktery ma
velikost 64KB, precte funkci recv z TCP socketu. Volani neni nutné opakovat,
protoze peek budeme opakovat hned dalsi snimek za par milisekund. Po zavolani
‘recv’ skenujeme vstupni buffer a hledame magické cislo. Jakmile ho najdeme,
c¢teme dalsi 4 byty jako délku n. Pokud v bufferu zbyva jesté alespon n bytu,
vlozime je do fronty zprav a odebereme z bufferu pro uvolnéni mista. Nakonec
funkce ‘peek’ ovéri, jestli néco ve fronté je, pokud ano, vrati typ nejstarsi zpravy
ve fronté.

Druhou funkei je ‘pop‘, ktera ma template s argumentem T pro datovy typ
zpravy. Uzivatel instance ‘Messenger’ musi umét z ¢isla, které reprezentuje typ,
dostat datovy typ. To jsem udélal pomoci tzv. template specialization. Uzivatel
musi zavolat ‘peek‘ a podle vracené hodnoty zavolat ‘pop‘ se spravnym template
argumentem. Funkce ‘pop‘ zavold deserializacni funkci generovanou ProtoBuf.

2.7.3 Implementace

Bylo potieba zadefinovat, jak se zprava bude posilat pres sit. Cilem nebyla univer-
zalnost a citelnost, jako je napriklad protokol HTTP, ale optimalizace velikosti.
Je treba definovat, jak zprava v toku dat vypadd, a jak ji dekddovat.

Prvni ¢tyti byty obsahuji tzv. ‘MAGIC* ¢islo. Mize to byt libovolna kon-
stanta, protoze jediny jeji vyznam je synchronizace toho, kde zprava zacind.
Dtvod si ukédzeme v ¢asti o naprave chyb. Dalsi byte je typ zpravy. Dalsi 2 byty
je délka zpravy. Prumérna délka packetu je 1200-1500 bytl, nemé proto smysl
posilat delsi zpravy. K tomu tento protokol neni. Nakonec nasleduje samotnd
serializovand zprava. Témto prvnim 6 bytim se rika hlavicka.

2.7.4 Detekce a naprava chyb

Obcas mohou nastat v proudu chyby, kdy zpravu nelze dekdédovat, nebo nastane
chyba pri deserializaci. Proto jsem do kédovani implementoval nédpravu chyb.
Definoval jsem maximalni délku byti, kterou lze preskocit pii hledani magického
¢isla. To nestaci, pokud jsou data ndhodnd, protoze se muze stat, ze ¢islo objevi
i tak (i kdy# je pravdépodobnost 1/(2564)). Proto si dekodér pro socket pocits
chyby. Pokud se objevi 3 po sobé jdouci chyby, tak spojeni ukonci. Prikladem
takové chyby je selhani deserializace nebo ‘recv‘ vrati chybu.
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2.8 Asynchroni IO

Ctenf a zapis na socket je bé&mé blokujici operace. To znamena, Ze pii zavolani
‘read’ pro ¢teni 10 bytl, bude volani blokovat, dokud na socket neprijde 10
bytl. V pripadé serveru pro online hru je to nevhodné, protoze pokud nam nic
neprislo, mizeme mezitim vykondvat ostatni logiku hry. Socket lze nastavit jako
neblokujici tak, ze pokud zavolam ‘read‘ a budu chtit ¢ist 10 bytt, a ty tam jesté
nebudou, vrati mi ty co zatim precetl (pokud prislo jen 5 bytu, vrati mi jen 5
bytt). Tuto mensi ¢ast si muzu u klienta ukladat do bufferu a postupné zkouset
dekdédovat jako zpravu.

Podobnému pristupu se fikd *asynchronni sockety*. Jinymi slovy to znamena
oddéleni volani a samotného vykonani. V tomto pripadé sice zavolame ‘read‘,
ale toto volani by se ulozilo nékam do fronty, a jiné samostatné vldkno by ho
mohlo vykonat pozdéji. Protéjsek z realného svéta je hodit dopis do schranky
a pokracovat ve svém klasickém programu dne. Doruceni se stane v nejblizsich
dnech a to nékym jinym, takze my uz se o dopis nemusime starat. Pro lepsi
predstavu si par existujicich implementaci predstavime:

2.8.1 ZeroMQ

P1i pouziti knihovny ZeroMQ vytvaiime objekt ‘ctx = zmq__context(num__ threads)".
Ten vytvori nami specifikovany pocet vldken ‘num_ thread‘. Kdyz nasledné zavo-
lame ‘zmq_send(ctx, x)*, protéjsek klasického ‘send(x), tak nedojde k blokovani.
Misto toho se zprava ‘x‘ umisti do fronty, ze které pak vlakna z ‘zmq_ context’
tzv. "kradou"(work-stealing), a odesilaji v pozadi.

To samé plati o ‘zmq_ receive’, které si v pozadi bufferuje celou zpravu. TCP
totiz nema zadnou strukturu zpravy, a proto kdyz zavolame ‘recv‘, muizeme
dostat jen cast. ZeroMQ misto toho v pozadi bufferuje, dokud neobdrzi celou
zZpravu, a az poté vraci ‘true'.

2.8.2 Work stealing

Béznou strategii pro dynamicky multithreading, je tzv. work stealing. Jiné strate-
gie jsou treba work sharing. Implementuje se thread-safe fronta. Pti asynchronim
volani tkolu se vlozi do této fronty. Nasledné mame X vlaken, které se ve smycce
dotazuji na frontu. Pokud v ni néco je, vytahnou to a za¢nou na tom pracovat.
Témto vlakntim se nékdy rika "Worker'. Vétsinou jich je prave tolik, kolik je fy-
zickych jader v procesoru, protoze cilem je paralerismus, a ten s vySsim poctem
vlaken nezlepsime. Zajimavou vlastnosti je, ze soucasti ikolu muze byt prave
vlozeni dalsich tkolu do fronty.

2.8.3 Async/Await

Popularni implementaci, kterou vidime naptiklad v Rust nebo C#, je async/await.
Async uz jsme si vysvétlili. Await slouzi pro volani asynchronich funkci. Misto
‘queue.push(make_ task(...))‘ tak tkol muze byt pravé volani funkce. Prace je tak
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daleko intuitivnéjsi. Zde pozor, ze pouhym volanim await na asynchroni funkei
v C# nebo Rust paralerismu nedocilime! Na to je tfeba v jeden moment await
vice ukolii.

Priklad z realného svéta je poslat dopis s otazkou. Opét staci hodit dopis do
schranky. Az si ho eventuélné nékdo precte, mize ndm poslat odpoved. Kdyz
dostaneme odpovéd, vzpomeneme si, kde jsme skoncili, kdyz jsem praci prerusili
a odeslali dopis s otazkou, a kdyz uz mame odpovéd, tak pokracujeme.

2.8.4 Boost Asio

Velmi podobna ZeroMQ je Boost ASIO. Ta ale nechéva vytvareni vlaken na nas.
Pouze vytvorime objekt ‘asio context‘, ktery ma metodu ‘run‘. Kdyz z vlakna
zavolame metodu ‘run‘, stane se vlakno workerem, ktery krade praci z fronty,
kterd je taky ‘context’.

Tento pristup je intuitivnéjsi, protoze se jedna presné o to, jak worker thready
funguji. Pouze spusténa funkce, ktera se opakované dotazuje na frontu. Pokud
néco najde, vytahne to, a zacne na tom pracovat. Jakmile praci dokonci, opét se
dotazuje na frontu. Zde si také vsimnéme, ze se nejedna o klasicky rychly con-
text switching, ktery dodava iluzi vice jader v operac¢nich systémech, ale worker
opravdu préaci nejprve dokonéi, nez zméni kontext a zacne pracovat na nécem
jiném.

Otazka by mohla byt, pro¢ nevytvorit thread pro kazdou zpravu, kterou
chceme odeslat. Dtivodem je, ze vytvareni vlaken je sice rychlejsi, nez celych
procest, ale porad vyzaduje systémové volani, které miize zptisobit zpomaleni.

Proto se casto pouzivaji tzv. green thready, fibery, user thready, ... coz jsou
thready, ale spravované kompletné v user-space. Neni tieba zadné systémové
volani.

Na zacatku se spusti nékolik workerti, coz jsou thready, které pravé kradou
praci z fronty a vykonavaji je. Vétsinou maji dlouhou zivotnost.

2.8.5 Stack pointer

Problém muze byt definovat praci pro thready. Jak vypada takovy objekt ‘Job‘?
Intuitivné by nas napadlo, ze by obsahoval ukazatel na funkci. Nebo v pripadé,
7ze mame jen velmi omezeny pocet riznych implementaci, mize obsahovat jen
typ, a worker uz si dohleda, co ma délat.

Druhym zptsobem, ktery vidime pii pouziti ‘await/async’ v jazycich jako
Rust nebo C#, je prosté zavolat funkci, ktera reprezentuje praci, pomoci ‘await’.
Funkce await si ulozi aktualni ukazatel na stack, vytvori novy stack specidlné
pro job, a objekt ‘Job‘ tak vypada tak, ze obsahuje tento novy stack pointer,
ukazatel na funkci, a vSechny pottebné registry.

Vsimnéme si, ze miizeme job vytvaret i z jiného jobu, a tim v podstaté vét-
vit. Zaroven muzeme kod paralerizovat tak, ze najednou budeme awaitovat vice
jobt. Predstavme si, ze mame fyzicky systém s metodou ‘step’. Ta zavola ‘awai-
tAll(jobs)‘, kde ‘jobs‘ je list jobti. Automaticky se vSechny dostanou do fronty, a
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rizné workery je mohou zacit vykonavat paralerné.

2.9 Metriky

Abych byl schopny spravné optimalizovat tok dat, potieboval jsem shirat me-
triky. Proto jsou tfeba dvé komponenty. Prvni je tlozisté, kde budu metriky
uklddat. Muze se jednat o CSV soubor nebo databazi. Druha je rozhrani, ve kte-
rém budu metriky vizualizovat. Predstavim dvé sluzby, které pro to vyuzivam.
Nésledné si predstavime samotné metriky, které budu mérit a proc¢. Vsechny me-
triky budu mérit po vterinach, nékteré jako sumu, jako napt. mnozstvi odchozich
dat, a jiné jako primér, jako napr. odezvu.

2.9.1 TimescaleDB

Jako tlozisté jsem zvolil TimescaleDB. Jedn4 se o rozsiteni do PostgreSQL, takze
neni treba spoustét a starat se o dalsi sluzbu. Stac¢i mit spusténou PostgreSQL
databazi. TimescaleDB umoznuje vytvaret tzv. hypertables, které jsou optimali-
zované pro rychly insert. Vytvoril jsem komponentu ‘NetworkBandwidthRepor-
ter’, kterd ma na rozhrani ‘report outbound‘ a ‘report_inbound‘ Tyto udaje
posila do komponenty ‘TimescaleDBReportOutputter’, ktera uz zajistuje pripo-
jeni do databdze a umoznuje ‘report(metric_name, value)’. V rdmci optimalizace
pridavam hodnoty do bufferu a posilam je pouze jednou za vterinu jako sumu.

2.9.2 Grafana

Grafana je sluzba, ktera skrze webovou stranku poskytuje rozhrani pro vizualizaci
metrik. Lze nastavit sviij dashboard a v ném rtzné grafy. V mém pripadé graf
pro mnozstvi odchozich a mnozstvi prichozich dat, zatiZzeni procesoru a nebo
zatizeni paméti RAM.

2.9.3 ImGui

Chtél jsem mit i moznost se na metriky podivat primo ve hie pti béhu. Pro uzi-
vatelské rozhrani pouzivam knihovnu ImGui a ImPlot. Tyto knihovny vyuzivaji
pro vykreslovani grafickou kartu a snadno jsem je mohl integrovat do svého vy-
kreslovactho enginu. Knihovna funguje proceduralné, nikoliv objektove. Kazdy
snimek, ktery vykresluju, musim celé rozhrani definovat. To udélam pomoci vo-
lani funkei. Nejprve zavolam funkci ‘Begin("Nazev okna')‘, které zobrazi okno,
do kterého muzu vlozit dalsi prvky, jako texty, textové vstupy, nebo tlacitka.
Tento pristup je pro herni enginy a podobné kreativni aplikace idealni, protoze
umoznuje velmi snadno a rychle délat dynamické uzivatelské rozhrani.

2.9.4 Tracy

Pro méteni vykonu programu serveru pouzivam vyborny profiler Tracy. Je zdarma,
open-source, napsany v C++ a vyuzivajici ImGui. Poskytuje presnost na nano-
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sekundy, coz se u serverli, na kterém miize byt miliony riznych entity, hodi.
Navic umoznuje se k programu, ktery meéri, pripojit vzdalené, pripadné sbirat
metriky do souboru, ten si ze serveru stahnout a analyzovat pozdéji.

2.9.5 Konkrétni metriky

Ukazu rizné metriky, které lze mérit, jak a hlavné proc¢. Je dobré zminit, ze misto,
ze kterého budu metriky sbirat, je server. To ale nevadi, protoze jak uvidite, vse
potfebné na ném meérit jde, a to co ne, tak nas nemusi zajimat.

Inbound/Outbound bandwidth
Nejprirozenéjsi metrika je prichozi a odchozi mnozstvi dat v bytech. Uz
zde pro mé bylo nutné si uvédomit dilezitost oddélit vrstvu, ktera koduje
a dekoduje zpravy, od zbytku. Presné na tomto misté totiz budu metriky
délat. Metriku budu scitat.

Odezva
Budu métit odezvu mezi odeslanim vstupu od klienta pro snimek x a od-
povedi od serveru pro snimek x. Tuto metriku budu primeérovat.

Pocet snimki za vterinu
Ze zacatku se mi stavalo, ze uzké hrdlo nebyla sit, ale sifova vrstva v
aplikaci, ktera treba dlouho skladala zpravy. Proto si udrzuju i ptrehled o
poctu snimkiu, které server stiha. Podle toho se lze orientovat pri vybéru
hardware pro server.

2.9.6 Sbirani v redlném case

Primo v hracové klientské aplikaci jsme chtéli mit moznost vidét metriky v re-
alném case. Do sifové vrstvy jsme pridali komponentu pro reportovani udalosti
a jejich metrik zvanou \NetworkMetricReporter, kterd obsahuje metody jako
\reportInbound a \reportOutbound. Prvni metoda hlasi prichozi byty a druha
odchozi.
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3 Hra pro vice hracu

Pro zkousku rtznych technik jsme se rozhodli vytvorit hru pro vice hrac¢i. Nej-
prve predstavime, jak vypadd architektura hry jednoho hrace. Podporu pro vice
hraci jsme implementovali jako rozsitujici vrstvu, kterd prilis neovliviiuje klasic-
kou architekturu her. Ve hie se jednotlivy hraci uvidi, budou se moct pohybovat
a interagovat s vybranymi objekty.

Ukazu, jaké komponenty jsem pridal a pro¢, jak jsem je méril a analyzoval
a pripadné optimalizace, které jsem pro né pouzil. Predstavim sviij protokol
QUICr, ktery je inspirovany QUIC, ale upousti od spolehlivosti, coz je idealni
pro hry.

3.1 Hry

Program hry vétsinou obsahuje smycku, kde jedné iteraci fikdme snimek. Mo-
derni hry iteruji od 60 do az 240 snimki za sekundu, nékdy vice. V nasem piipadé
jsme se rozhodli pro jednoduchou 3D hru s vykreslovanim 60 snimki za vtetrinu.
Zajiméa nas aplikace rtiznych technik. Hra si také udrzuje svij stav, jako entity
ve sveété, pocasi, terén, herni pravidla apod.

Kazdy snimek nejprve posbira vstupy od hrace, prevede je na jednotlivé akce,
podle toho, co pro hru vstupy znamenaji, a aplikuje je na stav hry. Napriklad
stisknuti tlac¢itka W prevede na akci: pohyb dopredu. Takto postupné iterujeme
z pocatecniho stavu hry.

Architektura programii her je specifickd tim, ze tolik nevyuziva dédi¢nost a
predevsim virtudlni funkce. V pripadé milionu entity, pro které volame funkci 60
krat za sekundu, se i virtualizované volani negativné projevi ve vykonu. Napf.
chceme li mit obrovsky svét s riiznymi postavami, kde kazda méa rtizné schopnosti
a vlastnosti, Spatné by se ndm modeloval strom dédic¢nosti.

https://cowboyprogramming.com/2007/01/05/evolve-your-heirachy/

Namisto toho se logika vlastnosti a schopnosti, které rtizné entity mohou mit,
rozdéli do tzv. komponent. Napt. komponenta pro obchodnika, straz, kouzelnika,
truhlu, dialog apod. Ve svété pak mame entity, kde kazda ma svij individualni
list komponent, které ma. Tento styl je podobny kompozici objektt, ale s tim
rozdilem, ze komponenty skladame do entity az za béhu programu. Nedefinujeme
ttidu pro kazdy typ entity, ktery mize ve hte byt.

Samotna logika je pak v tzv. systémech. Kazdy iteruje pres konkrétni kom-
ponentu, kterd v sobé musi mit stav a zaroven derivaci, kterou systém aplikuje,

resp. provede integraci. Tomuto navrhu se fika Entity, Component, System, ne-
boli zkracené ECS.

3.1.1 Entt

V nasem pripadé vyuzivame knihovnu entt, ktera obsahuje rizné nastroje pro
ECS a vyvoj tak zjednodusuje. Ptikladem her, které ji vyuzivaji taky je tfeba Mi-
necraft pro Windows. Nejprve vytvorime registr, coz je objekt typu ‘entt::registry,
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ktery spravuje své entity a jejich komponenty. Entita je v tomto pripadé pouze
unikatné identifika¢ni ¢islo, komponenta je libovolny typ a systém je lambda.
Pro vytvoreni systému musime definovat pohled, tedy n-tici komponent. Tento
pohled pak bude iterator pres vSechny entity, které maji kazdou z téchto kompo-
nent. Mzeme pak podle stavu jedné aktualizovat jinou a délat rtizné interakce
mezi nimi.

entt::registry registry;
entt::entity entity = registry.create();

registry.emplace<Transform> (entity, Transform::from_position (
position));

registry.view<Transform, CharacterBody> ()
.each([&] (Transform& ts, CharacterBody& rb) {
auto character = rb.m_character;

auto transform = character—->GetWorldTransform() ;
memcpy (&ts.transform, &transform, sizeof (glm::mat4d));

1)
Zdrojovy kod 3: C++

Predstavime komponenty, které jsme pro hru definovali a proc:

Transform
Obsahuje transformacni matici. Entity, které chceme zobrazit ve svéte, tuto
komponentu pottebuji. Prikladem entity, ktera ji mit nebude, je zprava v
chatu.

Mesh
Obsahuje mesh, ktery ma hra vyuzit pro vykresleni entity. Mesh je n-tici
bodu, které dohromady davaji 3D povrch objektu. Systém, ktery entity
vykresluje si vytvori pohled na Mesh a Transform, protoze je potfeba védét
kam entitu vykreslit.

Rigidbody
Slouzi pro fyzikalni informace o entité, jako hmotnost a silu, kterou na
entitu budeme aplikovat. Systém pro tuto komponentu bude fyzicky engine.

3.2 Svét

Stav hry reprezentujeme kompletné ve ttidé Svét, neboli ‘World*. Ta bude obsa-
hovat pravé entt registr pro entity ve svété. Dalsi komponenta, zvana ovladac,
pak bude sbirat vstupy a stav svéta postupné aktualizovat. V pripadé hry pro
jednoho hrace ziska ovladac¢ vstupy z klavesnice a mysi a vhodné aktualizuju
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svet. Napriklad pri zmacknuti klavesy W pro posun dopredu, nastavim rychlost
RigidBody entity pro hrace tak, aby pfi zavolani integrace posunula Transform
hrace. Oddélim tak logiku ktera drzi stav a tu kterd stav méni.

3.2.1 Ovladac¢ pro hru jednoho hrace

Definujeme, jak bude vypadat ovladac¢ svéta, tedy vrstva, kterd transformuje
vstupy od hrace na akce ve hfe, a podle nich postupné méni stav svéta. Pro
tento pristup jsme vytvorili ‘LocalWorldController:.

3.2.2 Ovladac pro hru vice hracét

V pripadé hry pro vice hrac¢t jsme vytvoril \ClientWorldController. Ve jméné
je zminény *Client*, protoze pro peer-to-peer architekturu by ovladac¢ vypadal
jinak. Nejedna se tedy o univerzalni feseni pro hru vice hraci. Dalsi soucasti sys-
tému je ‘WorldServer. Ten ma v pripadeé klient-server architektury zodpovédnost
prijimat vstupy od klienti a odesilat zpatky stav svéta. Architektura je podobna
té pro hru jednoho hrace, pouze se zménilo kdo integruje.

Protéjskem je hra Sachii, kterou ovladame hlasem a nékdo jiny za nas tahne.
Zvolame "pésec XY na ZW', tahac¢ tdhne a my vidime, jak se nasim vstupem
zménil stav hry. Stejné tak to vidi i druhy hra¢. Vsimnéme si, Zze druhy hrac
viibec nemusi védét, co byl nas vstup (ten muze dostat derivaci), ale stac¢i mu
pouze stav.

3.3 Klient-Server architektura

Hry budeme programovat s architekturou klient-server. To znamena, ze hraci
budou mit klienta a nékde v siti musi byt dostupny server, na ktery se klienti
budou pripojovat. Server bude mit absolutni autoritu. Klienti budou na server
posilat pouze vstupy, server se k nim bude chovat stejné, jako by se jednalo
o hru jednoho hrace a on je precetl z klavesnice a mysi. Server bude na klienty
posilat co nejcastéji stav svéta. Tento stav se bude postupné ménit. Zodpovédnost
programu klienta je tento stav spravné zobrazit. Naptiklad vykreslit vSechny
entity na spravnych pozicich apod.

Alternativou je peer-to-peer architektura, kdy kazdy uzel je zaroven server i
klient, neboli peers. Na rozdil od klient-server ale neméa nikdo autoritu. Uzly si
mezi sebou posilaji opét jen vstupy. Hra se simuluje na kazdém peerovi zvlast.
Zde nastava problém synchronizace, protoze simulace se nam mohou snadno
rozejit. Musime tedy definovat, jak zjistit, Ze se desynchronizace stala a co s ni
délat. Musime si dat pozor na pseudo-ndhodné generatory, aby nahodné prvky
hry se vyhodnotili vSude stejné. Dalsi problém muze nastav v presnosti c¢isel
s plovouci desetinou ¢arkou. Nékteré procesory mohou udélat operaci jinak a
zpusobit desynchronizaci.

Detekovat desynchronizaci muzeme tak, ze si jednou za cas peers poslou sna-
pshot svého stavu.
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3.4 Server

Rozebereme si jak vypada program pro server. Ukdzeme komponenty, které jsme
pro podporu vice hrac¢a museli pridat. Architektura se sklada z replikatoru a
manazera zajmu. Stav sveta, ktery server odesild na klienty, se sklada z entity a
komponent, které chceme synchronizovat. Replikator pro kazdého hrace zakéduje
entity a jejich komponenty a udrzuje je synchronizované. Pomocna komponenta
je manazer zajmu. Ta tika, které entity se maji synchronizovat kterym. Zakladni
implementace by pro hrace A mohla omezit entity, které mu server bude syn-
chronizovat, na ty v maximalni vzdéalenosti d metri.

3.4.1 Registr spojeni

Vytvorili jsme registr, ve kterém jsou vSichni pripojeni hraci. Tato komponenta
slouzi jako sifon pro vsechny zpravy, které klienti odesilaji. Zaroven z ni lze zjistit
kdo se prave pripojil a kdo odpojil. Ttida na to ma dvé metody: \popDisconnectedPlayers
a \popConnectedPlayers. TTida si udrzuje seznam novych ptipojeni od posled-
niho zavolani \popConnectedPlayers.

Také zde udrzujeme pocet selhani, které u klienta nastali a jakmile pocet
prekroci uréitou hranici, napt. 5 chyb, relaci s klientem ukonc¢ime.

3.4.2 Replikator

Systém hry pro vice hrach se snazi mit na vSech zafrizenich stejny stav. V ptipadé
klient-server architektury odesila server sviij stav klientim. O to se stara repli-
kator. Pro kazdého klienta si drzi seznam entit, které mu musi synchronizovat.
Jeho zodpovédnost je odesilat zpravy klienttim tak, aby vzdy méli aktualni stav.
Zakladni implementace by posilala kazdy snimek kompletni stav entity se vsemi
komponentami. Lepsi varianta je posilat pouze zmény. Pokud se naptiklad pozice
nezmeéni, neni tfeba posilat stejnou pozici jako minule. Na druhé strané u klienta
mame replicator receiver. Ten se stard o dekédovani zprav a spravné aktualizaci
komponent entit.

3.4.3 Interest manager

Zéjem, neboli seznam entit, které se musi klientovi A synchronizovat, vybira
komponenta manazer zajmu.

Systém, ktery se bude starat o to, které entity se museji klientiim synchroni-
zovat, se nazyva *Interest manager®. Nejprve klientovi, podle jeho ID, prifadime
tzv. delegata ve svété. Bude to entita s transformaci. Pro kazdého delegata bude
v pravidelnych intervalech kontrolovat a pritazovat do zajmu ty entity, které jsou
v dostatecéné blizkosti. Nejprve jsem udélal zékladni ground-truth implementaci,
kterd funguje na principu brute-force a nevyuziva akcelerac¢nich struktur. Jedno-
duse pro kazdou jinou entitu pomoci Pythagorovy véty zjisti, jestli je dostatecné

blizko.
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Dotazu na vSechny body, které jsou v urcité vzdalenosti, se rika ‘range-query".
Datové struktury, které mi pomohli tento proces zrychlit jsou spatial grid, quad
stromy a nebo kd-stromy. Techniky predstavim a porovnam:

3.5 Klient

V klientské aplikaci mam komponenty svét a ovladac. ClientWorldController,
ktera obstarava vse kolem sifovani. Ttida World funguje stejné jako na serveru
a stara se o klasicky béh hry.

3.5.1 Replicator controller

Abychom oddélili to, jak replikator funguje, vytvorili jsme pro néj na strané
klienta ovladac¢. To nam pozdéji umoznilo ménit protokol mezi klientem a server
podle potieby.

3.5.2 Interpolace

Kdyz jsme zacali systém mérit, zjistili jsme, ze az prilis zatézuje sit. Graf s
praméry pro pocet hrac¢a vidime na grafu. Prvné jsme snizili pocet snimki za
sekundu, které server na klienty posila, na 20 za sekundu. To snizilo zatéz na
tfetinu. Problém ale byl neplynulost hry. Klient sice vykresloval 60 krat za vte-
finu, ale méné ¢asté aktualizace zptisobili neplynuly pohyb. Reseni je na klien-
tovi interpolovat spojité proménné, jako pozice nebo rotace. Do ovladace pro
replikdtor jsme pridali komponentu interpolator. Do néj registrujeme jednotlivé
komponenty, které chceme interpolovat. Interpolator si je ukldda i s casovou
znamkou do bufferu. Na rozhrani jsem vytvorili funkei s argumentem cas a typ
komponenty.

Technika méla nepiijemny dusledek zvyseni odezvy. To vadi predevsim pro
entity, které hrac¢ ovladd, jako napr. hracova postava. Problém je, ze kdyz na
interpolator prijde snapshot n, miize teprve zacit interpolovat z pozice n — 1.
Proto

3.5.3 Rollback a simulace vlastniho hrace

Interpolovat sice pomohlo pro plynulost, ale zvysilo odezvu, coz je neprijemné.
Zptusob, jakym jsem se rozhodl tento problém fesit, je integrovat hrace pro da-
ného klienta primo na klientovi. Nejen Ze odezva bude v podstaté nulova, ale
navic bude jesté nizsi nez pred interpolaci. Musel jsem ale vytvorit mechanis-
mus, ktery v pripadé, ze se simulace neshodnou, tak na klientovi stav hrace
opravi.

Do bufferu jsem si ukladal pro konkrétni snimky vstup od hrace, ktery poslu
na server, a aktualni stav, ve kterém hrac je. Nasledné kdyz ve snimku x prijde
snapshot pro snimek z — ¢, ktery ma az moc velkou odchylku, tak vratime stav
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svéta na x —t a podle vstupti z bufferu znova integrujeme. Tim dostaneme novou
a opravenou pozici.

3.6 Komunikac¢ni protokol

Predstavime komunikac¢ni protokol, ktery replikator vyuziva.

3.7 Protokol QUICr

Nase hra pouzivala ke komunikaci mezi vrcholy protokol TCP. Zminili jsme ale,
ze ten pro hry nemusi byt vhodny. Vytvoril jsme proto protokol inspirovany
QUIC, ktery vyuziva UDP, ale upustil jsem podminky pro spolehlivost, kon-
krétné jistotu doruceni a usporadani. V protokolu je mozné na kazdém ramci
definovat spolehlivost zvlast. Ty, které budou obsahovat pozice hraci, tak budu
moct odesilat nespolehliveé, zatimco zmény stavu, jako vyména animace nebo mo-
delu, budu posilat spolehlivé. Pro vytvoreni spojeni budu pouzivat dva objekty:
koncovy bod a spojeni.

Koncovy bod se stard o socket, tedy ¢teni a zapis na né¢j, a udrzuje si objekty
spojeni, které ho vyuzivaji. Kdyz prijde na socket datagram, spravné ho priradi
spojeni. Jeho chovani je definované jako fik. V ném posbird zpravy, které se
spojeni snazi poslat a posle je, nasledné precte socket a roztiidi datagramy.

Nézev metody

bind(port)
write(adress, payload) Ode3le ‘payload‘ pres socket na adresu ‘address
poll Precte ze socketu vSechny datagramy, které

Druhy objekt, spojeni, je navenek stavovy stroj a fronta zprav, podobné jako
TCP spojeni. Stavovy stroj méni stavy v reakci na prichozi ramce. Kdyz na
koncovy bod prijde datagram, odesle ho do spravného objektu pripojeni. Tento
objekt si datagram precte a postupné prochazi ramce v ném. Stavovy stroj bude
dilezity hlavné v procesu zvaném "handshake", ktery definuju nize.

Zaroven jsem se rozhodl, Ze na spojeni nebude zdanlivé nekonecny proud
byti, jako je tomu napiiklad v TCP, ale fronta zprav. Vyhoda je, ze kdyz zac¢nu
¢ist datagram, tak mam jistotu, Ze nenarazim na konec bufferu a budu si muset
nacist dalsi ¢ast. V mém pripadé jedno ¢teni znamend citelna zprava, tak jak
jsme byla odeslana.

29



3.7.1 Frame

Inspiroval jsem se u protokolu QUIC, ktery datagram rozdéluje na tzv. framy
neboli ,rdmce®. Tyto ramce muzu koédovat jak v TCP, tak v UDP. V pripadé
UDP jsem se rozhodl u kazdého rdamce definovat jeho spolehlivost, tedy jestli
musi frame dojit vzdy. Pripojeni pak bude mit jednotku pro spolehlivost, ktera
bude spolehlivost zarucovat.

U UDP je dalsi problém, a to ten, ze kdyz implementuju ptfipojeni pro UDP,
tak vsechny datagramy budou chodit na socket, na kterém posloucham. Kdyz
budu ze socketu ¢ist, dostanu libovolny datagram, ktery zrovna prisel, spolecné
s adresou, ze které prisel. Tuto adresu prectu z IP hlavicky, kterd neni zasSifro-
vana, a tudiz ji kdokoliv miize zfalSovat. Tomu se tika tzv. IP spoofing. Tento
utok je pomérné slaby, protoze v pripadé odpovédi budu stale odesilat data zpét
na spravnou adresu. Utok miZe slouzit napiiklad pro poslani pozadavku na od-
pojeni, nebo posilat jiné vstupy. Jedna se tedy spiSe o neskodny ale otravny
charakter utoku.

3.7.2 Handshake

Po vytvoreni instance pripojeni z koncového bodu je pripojeni ve stavu ‘Closed’,
neboli uzavrené. Pro navazani spojeni jsem potieboval, aby se dva objekty domlu-
vili, napriklad na svych ID, tajném kli¢i a verzi. Proto jsem definoval **hand-
shake™*. Méjme dva koncové body A a B, které se mezi sebou budou snazit
navazat spojeni. Zacne koncovy bod A, a to tim, Ze odesle na koncovy bod B
paket typu Initial, ktery obsahuje ramec typu ‘Hello’. Jakmile na koncovy bod
dorazi QUICr paket, ktery mé v hlavicce jako Destination ID ¢islo, které nema
v registru, tak si ho ptrida a priradi novou instanci pripojeni. Nova instance se
chova stejné jako na strané A a vygeneruje si unikatni identifikator. Po vytvoreni
instance necha koncovy bod toto pripojeni tento paket zpracovat cely.

Nové pripojeni projde vSechny ramce v paketu. Mél by narazit na ramec
Hello, ktery kdyz najde, a je ve stavu ‘Initial‘, tak z hlavicky zjisti unikatni
ID druhé strany a ulozi si ho. Reaguje na rdamec tak, Ze druhé strané odesle
pres koncovy bod paket, ktery obsahuje: ramec ACK o tom, ze paket s ¢islem
prijal, a rdmec Hello. ACK si pro zac¢atek predstavme zakédovany jako: prvni
4 byty reprezentuji kladné celé ¢islo pro pocet ramcti, feknéme n, které chceme
oznacit jako ptijaté. Nasledné precteme 4n byti. Kazdé 4 byty predstavuji ¢islo
paketu, ktery oznacime jako ACKed. Jednotce, kterd udrzuje stav o tom, jaké
pakety jsou potfeba oznamit jako ACK a které je tieba poslat znovu, budu rikat

Presko¢me zpét na klienta, ktery dostava paket typu Initial, ve kterém je
ramec Hello a ACK. Pro ramec Hello se chova stejné jako druha strana, a pokud
je ve stavu ‘SendHello‘, nastavi si Destination ID. VSechna ¢isla paketu z ACK
ramce predd do jednotky pro spolehlivost. Jelikoz vime, ze tam je ¢islo paketu,
ktery obsahuje pravé prvotni Hello, tak si jednotka tento ramec odebere z fronty
pro opakované odeslani.
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Closed
Pocatecnim stavem je ‘Closed’. Zaroven se jedna o stav, do kterého se spo-
jeni dostane, pokud dlouho s druhou stranou nekomunikuje.

SentHello
Po odeslani Hello packetu se spojeni dostane do stavu ‘SentHello’. V tomto
stavu ¢eka na ‘HelloAck® zpravu.

ReceivedHello
Jakmile server dostane zpravu Hello, dostane se do stavu ‘ReceivedHello".

Established
Po odeslani HandshakeDone zpravy se klient dostane do stavy Established.
Jakmile server prijme zpravu HandshakeDone, taky se dostava do stavu
Established.

Klient nasledné odpovida Handshake done, protoze uz ma vsechny informace,
které potiebuje o spojeni. Upustil jsem od packetti a nechal pouze ramce.

3.7.3 Spolehlivost

Pro spolehlivost se protokol starda podobné jako QUIC, s tim rozdilem, ze ji
rozlisuje nad jednotlivymi rdmci. VSimnéme si, Ze néco podobného m4 i samotny
QUIC. Pokud odesleme paket, ve kterém je pouze ACK ramec, tak nedostaneme
nikdy zpatky ACK. Ramec ACK se tedy chova stejné, jako by byl nespolehlivy.
Ramce tak muzeme délit na dvé kategorie: spolehlivé a nespolehlivé. Nespolehlivé
ramce spojeni odesle a hned je zapomene, tzv. fire and forget. O spolehlivé ramce
se stara trida zvand ‘QuicrReliabilityUnit‘. Kazda instance pripojeni na koncovém
bodé méa svou instanci, kterou ke spolehlivosti vyuziva. Jeji rozhrani tvori 4
hlavnimi metodami:

push_reliable_frame (deadline, frame)
Ulozi si zakédovany ramec a nastavi si u néj ¢as deadline. Jakmile bude po
deadline, jednotka se bude snazit odeslat rdmec znovu.

peek/pop_reliable_frames_to_send (packet_number)
Vrati ramce, které je potieba v tomto okamziku odeslat. Cislo paketu je
dulezité proto, aby jednotka védéla, které vsechny ramce muze ACK pro
urc¢ity paket oznacit jako hotové.

push_ack (packet_number)
Ulozi si do seznamu ¢islo paketu a v dalsi iteraci ho odesle jako ACK.

peek/pop_acks_to_send()
Vréati seznam paketti, které je tieba odeslat jako ACK. Zaroven si je ze
seznamu odebere.
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Jednotka pro spolehlivost si kazdy vlozeny ramec ulozi, spolecné s casem,
do kdy je potfeba ho odeslat znova, tzv. ‘deadline’. Tento pristup mimo jiné
umoznuje vlozit spolehlivy ramec rovnou do jednotky s deadline aktualniho ¢asu.
Réamec se odesle co nejdiive a zajisti se jeho spolehlivost.

Dale si jednotka uklada ¢isla paketit, které jsou v obéhu. Kazdy takovy paket
v obéhu ukazuje na seznam odkazii na spolehlivé ramce, které obsahuje. Kdyz
prijde cislo paketu jako ACKed, jednotka odstrani vSechny ramce, na které paket
ukazuje, a nakonec zapomene cely paket. Mohlo by se stat, ze pro jisté pakety
se nedoru¢i ACK nikdy, ale tyto pakety mtizeme jednoduse vy¢istit kontrolou,
jestli obsahuji alespon jeden ramec, ktery nebyl takto oznacen.

Do jednotky si ukladdam uz zakdédované ramce, protoze tak muzu snadno
odhadnout jejich velikost. Kdyz bude

Mozna jste si vSimli, Zze nezarucujeme spolehlivost poradi. Tuto zaruku jsme
do protokolu zatim nepridavali, protoze si stejné do paketu ukladame ¢islo snimku,
které je potrebné pro spravnou aktualizaci svéta. Toto ¢islo bychom z ¢isla paketu
nebyly schopni vy¢ist. Zaroven nas v nasem pripadé nezajima, ve kterém poradi
pakety pro jeden snimek prijdou. Kdybychom meéli iplné usporadani, a odeslali
bychom z replikdtoru datagramy A a B, které by prisli na klienta v poradi B, A,
musel by klient ¢ekat na datagram A, i kdyz by mohl zpracovavat datagram B.

3.7.4 Enkodér

Pro kédovani jsme vytvorili komponentu \ouicrEncoder, ktera pres konstruk-
tor ziska cilovy buffer, do kterého ma kédovat a na rozhrani mé rtizné pomocné
metody pro kédovani hlavicek a ramci. Specifickd vlastnost, kterou jsme po-
trebovali, je kddovat, dokud je v bufferu misto. Pokud zbyva r byta mista a
replikator by chtél zakédovat rdmec, ktery ma > r bytd, musi metoda vratit
informaci o netispéchu, ale nevyhazovat vyjimku, ani neposunovat kurzor. Dtvo-
dem je, ze UDP je nad protokolem IP, ktery muze zacit fragmentovat datagramy.
Proto se vétsina protokolt snazi drzet velikost datagrami kolem 1200 byti. Po-
dobny pristup jsme adaptovali my. Dale musel umoznovat zakdédovat hodnotu
zpétné, jako napriklad délku, kterou kvili omezeni bufferu vime az pozdéji.

3.7.5 Testovani

P1i implementaci jsme zjistili, ze je dobré zacit testy, které definuji jednotlivé
vlastnosti, jako napriklad: "Spojeni zacne komunikaci ramcem Hello", "Po ramci
Hello odpovi spojeni ramcem Hello a ACK", "Na pakety obsahujici spolehlivé
ramce odpovi spojeni ACK rdmcem'"apod. V testu jsem pak tyto vlastnosti overil.
Tomuto pristupu se rika test driven development.

Protokol mél za cil snizit odezvu na nespolehlivé siti. Proto jsme vytvorili
test, ve kterém mame klienta, ktery na server posild datagram a méri, za jak
dlouho dostane odpovéd pro konkrétni snimek. Tato metrika se nékdy nazyva
RTT, neboli round-trip-time. Jak vidime na obrazku, nas protokol je v pripadé
ztraty paketti stabilnéjsi.
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Pro nasimulovani nespolehlivosti sité jsme vyuzili Linuxovy néstroj tc. Ten
obsahuje network emulator, ktery umoznuje naptiklad nastavit, kolik procent
paketti ma zahodit nebo jaka ma byt odezva. Nastroj a jeho zakladni vlastnosti
predstavime.

Nasledné jsme zkusili, jak se nespolehlivost sité projevi pro integraci pro-
ménné. Pridali na server hodnotu, kterou pomoci hodnot od klienta inkrementu-
jeme. Pro derivaci jsme pouzili sinusoidu, abychom ji mohli zreplikovat snadno
v TCP i QUICr. Na obrazku 3.7.5 vidime

Nakonec jsme integrovali protokol piimo do replikdtoru. Na obrazku 3.7.5
vidime 301 hrach, kde 300 je simulovanych, avSak individualnich pripojeni a
jeden je nas hrac. Server se obcas zasekl, ale zatéz zvladl.

3.7.6 Odesilani

Nejprve predstavim, jak jsem navrhnul odesilani zprav. Na obrazku vidime, ce-
lou architekturu. Vidime dvé velké komponenty, a to Network Sender a Player
Session Registry. Prvni komponenta je cela logika, kterd praci posilani zprav or-
ganizuje. Vytahuje z fronty zpravy, které pomoci Message Serializeru prevede na
ramce. Reliability System je jednotka, ktera urcuje, které ramce budou v dalsim
datagramu. Dtvod je ten, aby se kontrolovali rdmce, pro které nemame ACK
a prioritizovalo se jejich odeslani. Vystupem Reliability System je tedy pfimo
sestaveny datagram. To kdo a jak sestavuje datagram z ramci je detail.
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3.7.7 Cteni

Predstavim architekturu prijimani zprav. Opét vidime registr spojeni. Kdyz ndm
ze sité prijde novy datagram, preposleme ho do reliability systému. Ten z néj vy-
tvori ramce a posle do Frame Routeru. Zodpovédnost Frame Routeru je tridit
ramce podle toho, jestli se ma serializovat na zpravu, nebo jestli je to tzv. ovla-
daci ramec. Priklad ovlddacich ramcu je tteba HELLO, HELLO ACK, nebo
CRYPTO. Handshake handler si poté drzi stav handshakt a v ptipadé, ze né-
ktery dokoncil, registruje v Player Session Registry novou session.

3.7.8 Sifrovani
Jednotlivé datagramy a zpravy je treba Sifrovat a pro to je tieba, aby si dvé strany
vymeénili tajny kli¢. Predstavim metodu, kterou pro vyménu budu vyuzivat.

3.7.9 SPR-6

Metodu, kterou jsem vidél napriklad u sifového protokolu pro hru World Of
Warcraft je SRP-6. Jednd se o protokol, ktery nevyzaduje, aby server znal heslo
klienta, ale mél u sebe pouze validator, a klient mu diky nému dokaze, ze heslo
zna. Pro tento pristup je treba udélat handshake.

3.7.10 Lockstep

Aby tato technika fungovala spravné, musi byt intergrace ve fyzickém enginu
stejné na klientovi a serveru.

3.7.11 Congestion control

3.7.12 Bandwidth control

Entity, které jsou od hrace daleko, neni treba aktualizovat tak ¢asto jako ty, které
jsou k nému blizko. Proto jsem do zdjmu ke kazdé entité pridal dilezitost. Repli-
kator se pti odesilani snazi nejprve nacpat do packetu entity s vyssi prioritou.
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Aby nedoslo k vyhladovéni, tak odeslané entité trochu klesne dilezitost. Tuto
informaci uz si resi replikator.

3.8 Sharding

Proces, pri kterém hrace rozdélime do skupin, které se navzajem nevidi, i kdyz
jsou na stejném serveru blizko sebe, se fika sharding. Podobny princip funguje i
v databazich. Tato technika slozita udélat spravné. Vyvojar musi dobte definovat
logiku toho, ze dva hraci mohou skoncit na jiném shardu.

3.9 Komprese

Posledni optimalizaci, kterou jsem pro prenos informaci pouzili, byla komprese.
Nejprve jsme nahradili byte buffer, ktery pracuje pouze s byty, bit bufferem,
ktery nam umoznil pracovat s jednotlivymi bity.

3.9.1 Bit Buffer

Snadnym zmensenim packetli je zamérit se na bity namisto byt. Pivodné jsem
noveé prichozi datagramy obalil pomoci ByteBuffer, ktery umoznil dekdédovat po-
stupné prichozi byty. Casto ale potifebujeme mit moznost zakédovat informaci
pomoci jednotlivych bitt.

3.9.2 Komprese QUICr

Protokol QUICr kdéduje pakety a ramce. Toto kodovani jsme se rozhodli zkom-
presovat.

3.9.3 Komprese protokolu replikatoru

Komprese, kterd lze provést na turovni QUICr protokolu, je znaéné omezena.
Komprese lze ale provést i na samotnych aplikac¢nich zpravach. Pro

4 Styly pro psani bakalarskych a diplomovych
praci

Toto jsou styly pro psani bakalarskych a diplomovych praci pres typograficky
systém KIEX, tedy kistyles.

4.1 Pozadavky a podprovana prostredi

Sada baliku kistyles podporuje nasledujici distribuce systému IXTEX:
o TEX Live.
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Jsou podporovany vsechny vystupni ovladace, tedy jak dvi, tak pdf i ps.
Funkénost zminovanych distribuci byla ovéfena na nékolika operacnich systé-
mech, mezi které patri:

1. Windows 8.1,
2. Archlinux,
3. Debian GNU/Linux.

Dirazné se doporucuje pouzivat aktualni verzi dané distribuce systému ETEX.

4.2 Prepinace

Styl kidiplom je z hlediska uzivatele zastoupen ekvivalentné nazvanou ttridou,
kterou je tifeba volat na zacatku dokumentu:

\documentclass|
master,
program=ainfvs,
printversion,
biblatex,
language=english,
font=sans,

figures=false,
tables=false,
theorems,
sourcecodes,
joinlists,
glossaries,
index,
encoding=utf8,
bibencoding=utf8

] {kidiplom}

Zdrojovy kod 4: Volani tiidy kidiplom

Nasleduje prehled prepinaci, je vzdy uvedeno jméno prepinac, véetné vychozi
hodnoty. Prepinace uvadi tabulka 2.

Tabulka 2: Seznam prepinacu

Prepinac Vychozi hodnota Popis

master false Povoli nebo zakaze rezim diplomové prace.
Vychozi rezim je tedy bakalarska prace.
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printversion

biblatex
language

font

figures
tables
theorems
sourcecodes

joinlists

glossaries

index
encoding

bibencoding

false

false

czech

serif

true

true

false

false

true

false

false
ut£8

utf£8

Je-li zapnuto, pak budou odkazy vysazeny
optimalizované pro knizni sazbu. Tuto volbu
je nutno pouzit pro tisk prace

Zapne sazbu bibliografie pres balik
BIBETEX.

Jazyk textu prace. Mozné hodnoty jsou
czech, english a slovak.

Zapne ¢i vypne podporu pékného
bezpatkového fontu. Mozné hodnoty jsou:
serif Patkové pismo (Computer Modern).
dani zBenphokpak pissaonpiwoerla polozek
bude zahrnut seznam obrazki.

Je-li zapnuto, pak v seznamech polozek
bude zahrnut seznam tabulek.

Je-li zapnuto, pak v seznamech bude
zahrnut seznam teorémai.

Je-li zapnuto, pak v seznamech bude
zahrnut seznam zdrojovych kod.

Je-li zapnuto, pak seznamy obrazki,
tabulek, vét a zdrojovych kodi sazené za
obsahem nebudou rozdéleny na samostatné
stranky.

Je-li zapnuto, pak na konci dokumentu
bude vysazen seznam zkratek.

Zapina podporu sazby rejstiiku.

Koédovani souboru dokumentu, doporucuje
se ponechat vychozi hodnotu.

Kédovani souboru bibliografie. Tato volba
ma smysl pouze, pokud je pouzita
bibliografie skrze balicek BIBIXTEX.
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program

infpvs
ainfvs

Specifikuje studijni program/obor
(specializaci):

infoi Informatika (Obecnd
informatika) — bakalarsky i navazujici
magistersky,

infpvs Informatika (Programovani a vyvoj
software) — bakalarsky,

itp Informacni technologie —bakalarsky,
prezencni forma,

itk Informacni technologie —bakalarsky,
kombinovand forma,

infui Informatika (Uméla
inteligence) — navazujici magistersky,

ainfvs Aplikovand informatika (Vyvoj
software) —navazujici magistersky,

ainfpst Aplikovana informatika
(Pocitacové systémy a
technologie) —navazujici magistersky,

infv Informatika pro
vzdélavani — bakalarsky,

uinf Ucitelstvi informatiky pro sttedni
skoly — navazujici magistersky,

binf Bioinformatika —bakalarsky i
navazujici magistersky,

inf Informatika (bez
specializaci) — bakalarsky i navazujici
magistersky,

ainfp Aplikovand informatika (bez
specializaci) — bakalarsky, prezencni
forma,

ainfk Aplikovand informatika (bez
specializaci) — bakalaisky,
kombinovana forma,

ainf Aplikovand informatika (bez
specializaci) — navazujici magistersky.
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4.3 Geometrie stranky

Tento styl pouziva list velikosti A4. Pro sazbu praci je tfeba pouzit jednostrannou
sazbu. Levy okraj je rozsifen s ohledem na vazbu vysledné knizni podoby prace.

5 Sazba c¢asti dokumentu

5.1 Sazba tvodni strany ¢i obsahu

Vysazeni vsech podstatnych c¢asti ivodu prace obstara makro \maketitle. Pro
spravné vysazeni vSech casti a meta-informaci je potieba pouzi makra \title,
\author a dalsi. Jejich prehled lze najit ve zdrojovém souboru tohoto dokumentu.
V ptipadé pouziti pdf vystupu se generuje i dodatecna hlavicka souboru s meta-
informacemi jako je autor dokumentu, nazev prace ¢i dalsimi.

5.2 Zavéry

Zaver prace by se mél poskytnout jak v puvodnim jazyce prace, tak v jazyce
anglickém. Pro sazbu zavéru jsou k dispozici prislusSna makra. Berte na védomi,
ze v anglickém zavéru se aktivuje plné anglicka sazba se vSemi konvencemi. Tedy
je treba pouzivat anglické uvozovky a dalsi spravné typografické prvky.

o

> Tiskne cCesky zavér préace.
\begin{kiconclusions}

Zavér préace v \uv{ceském} Jazyce.
\end{kiconclusions}

% Tiskne anglicky z&vér préce.
\begin{kiconclusions} [english]

Thesis conclusions written in \uv{English}.
\end{kiconclusions}

Zdrojovy kod 5: Sazba zavéru

5.3 Matematika

Pro sazbu matematiky je k dispozici sada standardnich maker.

(£), Lgl, [h], 707
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5.4 Sazba literatury

Pro sazbu literatury ma uzivatel dvé moznosti. Miize pouzit sluzeb balikt BIBIXTEX,
ktery je pro kistyles zapnuty, ¢i lze pouzit manualni sazbu bibliografie.

5.4.1 Sazba bibliografie pres BibIATEX

P1i pouziti tohoto baliku se data o pouzité literature ukladaji do dedikovaného
textového souboru, ukazku najdete i v tomto stylu pod jménem bibliografie.
bib.

Format daného souboru je nad rdmec této dokumentace a je na kazdém uzi-
vateli, aby si jej nastudoval. Bibliografie se tiskne makrem \printbibliography.
Taktéz v preambuli dokumentu je treba definovat, ktery soubor data bibliografie
obsahuje, tedy napriklad \bibliography{bibliografie.bib}.

Dokument, ktery vyuziva BIBIXTEX je néasledné nutné prelozit jak pomoci
prekladace zvoleného ovladace, tak pomoci aplikace biber. Vice informaci po-
skytne soubor Makefile z distribuce tohoto stylu.

Vyhodou tohoto pristupu je, ze bibliografie se vysazi automaticky a (obvykle)
neni treba manualni iprava formatovani.

5.4.2 Manualni sazba bibliografie

Manualni sazba obnasi vysazeni prostiedi thebibliography ru¢né. To je nad ra-
mec tohoto dokumentu. Ukézku tohoto pristupu lze samoziejmé nalézt ve zdro-
jovém souboru tohoto dokumentu nebo také zde.

Pro aktivaci manudalni sazby bibliografie je tfeba volat tfidu kidiplom s para-
metrem biblatex=false. Mé&jte, prosim, na paméti, ze v tomto médu jsou makra
\bibliography a \printbibliography nedostupné.

5.5 Drobna makra

Zakladni styl definuje hned nékolik maker pro usnadnéni prace. Napriklad makro
\buno vysazi fetezec ,bez Ujmy na obecnosti“. Je k dispozici i verze s prvnim
velkym pismenem, \Buno.
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Je rovnéz mozno pridavat polozky do seznamu zkratek. K tomu slouzi makro
\newacronym, které lze pouzit napiiklad jednoduse jako \newacronym{UPOL} {
UPOL} {\kitextunivcz}. Na danou zkratku se pak lze odkazovat jednoduse, \g1s{UPOL}.

Sazba uvozovek respektuje nastaveni c¢asti dokumentu, a proto se doporu-
cuje pouzivat makro \uv. V anglické zavéru prace toto plati taky, viz tato PDF
ukazka.

Styl podporuje sazbu odstavct v tabulkach, vice obsahuje tabulka 3.

K dispozici jsou také makra pro sazbu C# (\csharp) ¢i C++ (\cpp).

5.6 Sazba rejstriku

Sazba rejstiiku sestava z nékolika krok:
1. Je tfeba pres volbu index=true rejsttikovani povolit.
2. Pouzitim makra \index rejstiikovat vybrané pojmy.

3. Kompilovat s pouzitim utility makeindex. Pro specifika tohoto kroku si
staci prohlédnout soubor Makefile.

Makro \index je redefinovano tak, ze sazi klikaci odkaz na vyraz v rejstriku.
Je doporuceno jej pouzit ihned za vyrazem?'!.

Omezeni redefinovaného makra \index: klikaci odkaz nefunguje, po-
kud pouzijete konstrukci \index{vyraz|makro} (I‘eSp. \index{vyraz| (makro}),
napf“. \index{vyraz|textit}.

Rejstiik lze vysazet pomoci makra \printindex.

5.7 Sazba zdrojovych kéda
Styl nabizi dva zpusoby sazby zdrojovych kodi:

1. Sazbu tadkovych kodi, napriklad background-color: white;. K tomu
slouzi makro forméatu \kiinlinecode{jazyk}{separator}{kéd}. Za sepa-
rator je vhodné volit jakykoliv znak, ktery se nevyskytuje v samotném sa-
zeném zdrojovém kodu. Za jazyk je nutno dosadit jeden z téchto: C, TeX,
PHP, HTML, Lisp, SQL, TeX, Python, Java, TutorialD, text, csharp, cpp,
JavaScript, CSS.

2. Sazbu zdrojovych kédu do separatnich prostiedi. Takto vytistény kod se ob-
jevi v seznamu zdrojovych kodi. Ukazka naptiklad zdrojovy kod 6. Ukazku
sazby naleznete ve zdrojovém kodu tohoto dokumentu.

Definice 4 (Nézev definice)

Abced. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed.
Abcd. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed.
Abcd. Abced. Abed. Abed. Abed. Abed. Abed. Univerzita Palackého v Olomouci
(UPOL)
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Donec et nisl id
sapien blandit mattis.
Aenean dictum odio
sit amet risus. Morbi
purus. Nulla a est sit
amet purus venenatis
iaculis. Vivamus
viverra purus vel
magna. Donec in
justo sed odio
malesuada dapibus.
Nunc ultrices aliquam
nunc. Vivamus
facilisis pellentesque
velit. Nulla nunc
velit, vulputate
dapibus, vulputate id,
mattis ac, justo. Nam
mattis elit dapibus
purus. Quisque enim
risus, congue non,
elementum ut, mattis
quis, sem. Quisque
elit.

ulka 3: Odstavee v tabul

Etiam suscipit
aliquam arcu.
Aliquam sit amet est
ac purus bibendum
congue. Sed in eros.
Morbi non orci.
Pellentesque mattis
lacinia elit. Fusce
molestie velit in
ligula. Nullam et orci
vitae nibh vulputate
auctor. Aliquam eget
purus. Nulla auctor
wisi sed ipsum. Morbi
porttitor tellus ac
enim. Fusce ornare.
Proin ipsum enim,
tincidunt in, ornare
venenatis, molestie a,
augue. Donec vel pede
in lacus sagittis porta.
Sed hendrerit ipsum
quis nisl. Suspendisse
quis massa ac nibh
pretium cursus. Sed
sodales. Nam eu
neque quis pede
dignissim ornare.
Maecenas eu purus ac
urna tincidunt
congue.
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Etiam pede massa,
dapibus vitae,
rhoncus in, placerat
posuere, odio.
Vestibulum luctus
commodo lacus.
Morbi lacus dui,
tempor sed, euismod
eget, condimentum
at, tortor. Phasellus
aliquet odio ac lacus
tempor faucibus.
Praesent sed sem.
Praesent iaculis. Cras
rhoncus tellus sed
justo ullamcorper
sagittis. Donec quis
orci. Sed ut tortor
quis tellus euismod
tincidunt.
Suspendisse congue
nisl eu elit. Aliquam
tortor diam, tempus
id, tristique eget,
sodales vel, nulla.
Praesent tellus mi,
condimentum sed,
viverra aft,
consectetuer quis,
lectus. In auctor
vehicula orci. Sed
pede sapien, euismod
in, suscipit in,
pharetra placerat,
metus. Vivamus
commodo dui non
odio. Donec et felis.
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Diikaz (Nazev dikazu)

Abcd. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abced.
Abcd. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed.
Abced. Abed. Abed. Abed. Abed. Abed. Abed. O

POzZNAMKA 5 (PUMPOVACI VETA)

Abcd. Abced. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abced.
Abcd. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed.
Abcd. Abed. Abed. Abed. Abed. Abed. Abed.

PRIKLAD 6 (PUMPOVACT VETA)

Abcd. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abced.
Abcd. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed.
Abcd. Abed. Abed. Abed. Abed. Abed. Abed.

Lemma 7 (Nazev definice)

Abed. Abcd. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abcd.
Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abcd.
Abed. Abced. Abed. Abed. Abed.

Disledek 8 (Nazev dikazu)

Abed. Abcd. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abcd.
Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abcd.
Abed. Abed. Abed. Abcd.

Véta 9 (Pumpovaci véta)

Abed. Abcd. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abcd.
Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abed. Abcd.
Abed. Abced. Abed. Abed. Abed.

int main( ) // komentar
int main( ) // komentar
int main("cs acsa") // komentar
( )
( )

int main("cs acsa // komentar
int main("cs acsa") // komentar

Zdrojovy kod 6: C++
new object () // komentar

Zdrojovy kod 7: JS
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1 public static int main("cs acsa") // komentar

Zdrojovy kod 8: C#

1 SELECT x FROM table_1; /+ komentar =*/
Zdrojovy kod 9: SQL

1 table_1 AND table_2;
Zdrojovy kod 10: TutorialD
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Zavér

Zéaveér prace v ,,Ceském® jazyce.
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Conclusions

Thesis conclusions in “English”.
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A Prvni priloha

Text prvni prilohy

B Druha priloha

Text druhé prilohy

C Obsah elektronickych dat

Na samotném konci textu prace je uveden strucny popis obsahu elektronickych
dat odevzdanych v systému katedry informatiky spolu s textem. Tato data jsou
nedilnou souc¢ésti prace a tvori (datovou) prilohu textu prace. Povinné polozky
struktury dat jsou:

text/
Adresar s textem prace ve formatu PDF, vytvoreny s pouzitim zavazného
stylu KI PTF UP v Olomouci pro zévérecné prace, véetné vsech (textovych)
priloh, a vSechny soubory potfebné pro bezproblémové vytvoreni PDF do-
kumentu textu (pripadné v ZIP archivu), tj. zdrojovy text textu a priloh,
vlozené obrazky, apod.

README . *
Textovy soubor (s priponou napi. .txt) s informacemi o opakovatelném
zpusobu pouziti ostatnich dat prace — typicky plné reprodukovatelny co nej-
uplnéjsi funkéni postup zprovoznéni software vytvoreného v ramci prace,
tzn. jeho pripadné instalace/nasazeni a spusténi, véetné uvedeni vsech po-
zadavki pro bezproblémovy provoz; za zprovoznéni software se nepovazuje
zpristupnéni (napr. po Internetu) jiz nékde zprovoznéného software.

Adresére a soubory s veskerymi ostatnimi autorskymi daty prace (ptipadné
v ZIP archivu) — typicky spustitelné a dalsi soubory software vytvoreného
v ramci prace potfebné pro bezproblémovy provoz software, pripadné jeho
instalacni program, a kompletni zdrojové texty software a dalsi data nutna
pro plné reprodukovatelné korektni vytvoreni spustitelnych souborii.

Déale mohou data obsahovat naptiklad:

o ukazkova a testovaci data pouzita v praci nebo pro potieby posouzeni prace
v rdmci jeji obhajoby,

« polozky bibliografie v elektronické podobé, prip. jina relevantni literatura
a dokumentace vztahujici se k préci,
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o cizi data (software) potfebnd pro bezproblémové pouziti autorskych dat
prace (software), kterd nejsou standardni soucasti predpokladaného (soft-
warového) vybaveni uzivatele.

U veskerych cizich obsazenych materialt jejich zahrnuti dovoluji podminky
pro jejich vefejné siteni nebo prilozeny souhlas drzitele prav k uziti. Pro vsechny
pouzité (a citované) materialy, u kterych toto neni splnéno a nejsou tak obsazeny,
je uveden jejich zdroj, napt. webova adresa, v bibliografii nebo textu prace nebo
souboru README . *.
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